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Aneks 8.  Bezpieczeństwo danych w Pakiecie Świadczeniodawcy

Niniejszy aneks omawia zasady bezpiecznego użytkowania Pakietu Świadczeniodawcy. Bezpieczeństwo dotyczy:

· prawidłowego użytkowania sprzętu i zabezpieczenia komputera przed awaryjnym wyłączeniem

· prawidłowego użytkowania systemu operacyjnego

· odpowiedniego przygotowania systemu do pracy z bazą danych

· regularnego wykonywania kopii zapasowej bazy danych

· właściwego ewidencjonowania danych

okresowego wykonywania czynności konserwacyjnych w bazie danych Pakietu i w systemie operacyjnym.

Poniżej w punktach omówiono najczęstsze przypadki działań, które mogą narazić dane w Pakiecie na niewłaściwe przetwarzanie lub niebezpieczeństwo utraty.

Skrócony spis wszystkich problemów

Instalacja Pakietu i ewidencja danych
1.
Kilka instalacji o tym samym numerze („z jednej dyskietki”).
2.
Wykonanie z tej samej dyskietki drugiej instalacji „do testów” i przeprowadzanie z niej próbnych transmisji danych do oddziału NFZ.
3.
Kopiowanie i powielanie plików bazy danych na inny komputer.
4.
Próby przenoszenia danych ewidencyjnych i rozliczeniowych między różnymi instalacjami, np. poprzez interfejs wymiany danych z systemami zewnętrznymi.
5.
Przestawianie do przodu datownika w komputerze i ewidencjonowanie danych z datami realizacji z przyszłości.
6.
Wprowadzenie do systemu w lecznictwie ambulatoryjnym skierowania lub recepty jako realizacji usługi.
7.
Dokonywanie jakichkolwiek zmian w danych ewidencyjnych lecznictwa ambulatoryjnego po wygenerowaniu sprawozdania finansowego, które zostały rozliczone i uzgodnione w oddziale NFZ.
8.
Próby nieautoryzowanego dostępu do bazy danych spoza Pakietu Świadczeniodawcy celem modyfikacji danych bez kontroli systemu.
9.
Bardzo rzadko wykonywana transmisja danych (np. raz na miesiąc przed rozliczeniem z oddziałem NFZ).
10.
Nie wykonywanie aktualizacji Pakietu Świadczeniodawcy do nowych – obowiązujących wersji.
Bezpieczeństwo danych Pakietu i konserwacja bazy danych
11.
Nieregularnie lub bardzo rzadko wykonywane kopie zapasowe.
12.
Brak kopii zapasowej po zamknięciu sprawozdania przed wykonaniem transmisji danych.
13.
Wykonywanie kopiowania plików bazy danych (tzw. kopia off-line) bez sprawdzenia jej spójności, zamiast kompleksowej operacji kopii zapasowej z programu Administrator.
14.
Ręczne „przywrócenie” bazy danych skopiowanej wcześniej bez konsultacji z oddziałem NFZ lub autoryzowanym serwisem.
15.
Zachowanie na nośniku docelowym z wyniku kopii zapasowej tylko pliku BKP bez pliku dziennika transakcji LOG.
16.
Praca na bazie danych niezabezpieczonej za pomocą systemu kont użytkowników i uprawnień.
17.
Pozostawienie w systemie konta 00000000 ze standardowym hasłem i pełnymi uprawnieniami.
Sprzęt i system operacyjny
18.
Ręczne wymuszenie wyłączenia konsoli SQLBase podczas pracy dowolnego programu Pakietu Świadczeniodawcy.
19.
Wyłączenie komputera bez zamknięcia systemu operacyjnego, nawet, gdy nie działają programy Pakietu Świadczeniodawcy.
20.
Włączone w ustawieniach systemu operacyjnego Windows buforowanie zapisu z wyprzedzeniem na komputerze z bazą danych.


Instalacja Pakietu i ewidencja danych

1.	 Kilka instalacji o tym samym numerze („z jednej dyskietki”).

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Dane ewidencyjne i rozliczeniowe (informacje o wykonanych świadczeniach i produktach) gromadzone w Pakiecie są przekazywane drogą elektroniczną do centralnego rejestru oddziału NFZ. Tam spływają dane ze wszystkich instalacji Pakietu Świadczeniodawcy w oddziale NFZ. Aby w tym rejestrze rozróżnić i tym samym móc przetwarzać każdą usługę, jest ona identyfikowana unikalnym numerem nadawanym przez Pakiet po wprowadzeniu jej do komputera. Celem zachowania unikalności numeracji danych każda instalacja Pakietu jest identyfikowana unikalnym numerem instalacji. Ten numer wchodzi w skład numeru każdej zaewidencjonowanej w Pakiecie usługi. Numer instalacji jest odczytywany przy pierwszej instalacji Pakietu ze specjalnej dyskietki konfiguracyjnej przygotowanej tylko i wyłącznie dla jednego świadczeniodawcy do wykonania jednej instalacji Pakietu.

Jeżeli w różnych jednostkach dwóch świadczeniodawców lub w różnych filiach jednego świadczeniodawcy zostały utworzone dwie niezależnie działające instalacje Pakietu z wykorzystaniem tej samej dyskietki konfiguracyjnej, wtedy wprowadzane do obu systemów usługi będą miały nadane powtarzające się numery. Przekazane do centralnego rejestru dane mogą zostać nadpisane danymi pochodzącymi z innej instalacji o tym samym numerze i odwrotnie. Doprowadza to do niezgodności stanów wprowadzonych po stronie świadczeniodawcy a danymi zgromadzonymi w OW NFZ.

Podstawą do rozliczenia jest uzgodnienie liczby wykonanych produktów po stronie świadczeniodawcy i OW NFZ, naliczonych za dany okres. Wykonanie kilku instalacji Pakietu z jednej dyskietki konfiguracyjnej skutecznie uniemożliwia rozliczenie świadczeniodawcy z oddziałem NFZ.

Opisany problem często występuje u świadczeniodawców, którzy mają kilka niezależnie działających filii i w każdej wykonali instalację Pakietu z wykorzystaniem jednej dyskietki konfiguracyjnej.

Objawy:

Część danych ewidencyjnych wprowadzonych do systemu w danym dniu i wysłanych do OW NFZ może zostać potwierdzona bezbłędnie, a część otrzyma błąd. Przykładowo w przypadku danych lecznictwa ambulatoryjnego będą to zazwyczaj błędy:

30 – „Brak inkrementacji licznika wersji kuponu”, co oznacza, że w rejestrze centralnym istnieje już świadczenie o tym samym numerze z nowszą wersją, tak jakby dane nowsze zostały wysłane do OW NFZ wcześniej, a w rzeczywistości pochodzą z innej instalacji o tym samym numerze.

58, 59 – błędy sygnalizujące niezgodności znaczników czasu utworzenia lub modyfikacji danych na świadczeniu.

Rozwiązanie problemu:

Wszystkie instalacje muszą mieć unikalny numer. Dlatego przypadek powielenia instalacji o tym samym numerze trzeba jak najszybciej zgłosić do oddziału NFZ, który przekaże procedurę awaryjnego przenumerowania danych na podstawie nowych dyskietek konfiguracyjnych. Dzięki tej operacji świadczeniodawca uniknie konieczności ręcznego wprowadzania tych danych ponownie do systemu.

Wykonanie z tej samej dyskietki drugiej instalacji „do testów” i przeprowadzanie z niej próbnych transmisji danych do oddziału NFZ.

Problem jest podobnej natury jak opisany w punkcie 1. Często świadczeniodawcy w „domowych” warunkach wykonują próbne instalacje do nauki i testów. Problemów nie będzie, dopóki dane z próbnej instalacji nie zostaną wysłane programem komunikacyjnym do oddziału NFZ.

Dlatego należy pamiętać, że nie wolno testować transmisji danych próbnych w programie komunikacyjnym.

W przypadku wystąpienia w prawdziwej instalacji błędów potwierdzeń opisanych w objawach w punkcie 1 z powodu omyłkowo wysłanych próbnych danych, konieczne może być ponowne zainstalowanie Pakietu z nowym numerem instalacji. Jeżeli takich przypadków było mało, błędne świadczenia można zaznaczyć w systemie jako usunięte i wprowadzić je jeszcze raz pod zupełnie nowym numerem świadczenia.

2.	 Kopiowanie i powielanie plików bazy danych na inny komputer.

Problem jest podobnej natury jak opisany w punkcie 1. Po skopiowaniu i powieleniu plików bazy danych na inny komputer powstaje druga niezależna instalacja Pakietu o tym samym numerze. Po wprowadzeniu informacji o wykonanych usługach niezależnie do obu systemów, powstaną świadczenia o tym samym numerze.

Rozwiązanie problemu:

Jeżeli istnieje konieczność przeniesienia instalacji Pakietu na inny komputer, należy bazę danych skopiować na miejsce docelowe, sprawdzić, czy w nowej lokalizacji system uruchamia się prawidłowo, następnie bazę w starej lokalizacji należy skasować.

1. Jeżeli chcemy pracować na tych samych danych jednocześnie z dwóch lub większej liczby komputerów, to można wykonać instalację sieciową. Sieciowa instalacja Pakietu opiera się na instalacji bazy danych tylko na jednym komputerze, w której są gromadzone informacje wprowadzane na różnych stanowiskach połączonych ze sobą w sieci lokalnej. Pozostałe stanowiska w sieci mają zainstalowane tylko programy Pakietu bez bazy danych. W ten sposób można w przychodni lub szpitalu połączyć ze sobą do kilkunastu komputerów.

Informacja
Instalacja Pakietu w sieci lokalnej wymaga zakupienia odpowiedniej liczby licencji dostępu przez sieć do bazy danych oraz specjalnej wersji sieciowej oprogramowania SQLBase do zarządzania bazą danych. Szczegóły instalacji Pakietu w sieci podano w aneksie 3.

3.	 Próby przenoszenia danych ewidencyjnych i rozliczeniowych między różnymi instalacjami, np. poprzez interfejs wymiany danych z systemami zewnętrznymi.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Zdarzały się przypadki, że świadczeniodawca świadomie wykonywał kilka instalacji o tym samym numerze w różnych jednostkach organizacyjnych. W każdej dane były ewidencjonowane, a następnie były dokonywane próby zbiorczego przenoszenia do jednej instalacji wszystkich danych poprzez mechanizm interfejsu wymiany z systemami zewnętrznymi. Powodowało to przyjęcie danych do systemu o numerze wyższym niż aktualnie ustawiony numer licznika oraz nadpisywanie danych między instalacjami. Wymiany poprzez ten interfejs dokonywano także między różnymi instalacjami Pakietu, co powodowało powielenie części danych ewidencyjnych i rozliczeniowych.

Obecnie sytuacja już nie powinna mieć miejsca, gdyż w najnowszych wersjach Pakietu wprowadzone są specjalne blokady uniemożliwiające wprowadzenie danych z innej instalacji Pakietu. Interfejs można wykorzystać tylko i wyłącznie do wymiany danych z systemem zewnętrznym, takim jak np. ADT.

Objawy:

· Blokada generowania świadczeń w instalacji Pakietu z powodu świadczeń o numerze licznika wyższym niż aktualnie zapamiętany w systemie.

· Możliwe rozsynchronizowanie danych między OW NFZ a Pakietem.

Rozwiązanie problemu:

Konieczna będzie interwencja serwisu, celem odblokowania licznika. Ponadto należy utworzyć niezależnie działające instalacje o nowych numerach. W przypadku rozsynchronizowania danych może być konieczne ponowne ręczne wprowadzenie danych do wszystkich systemów o nowych numerach.

Przestawianie do przodu datownika w komputerze i ewidencjonowanie danych z datami realizacji z przyszłości.

Status zagrożenia:

Problem niekrytyczny.

Opis problemu:

Próba wpisania świadczeń zrealizowanych w przyszłości jest niemożliwa w Pakiecie. Jednak można obejść ograniczenie przestawiając datownik w komputerze. Datownika nie da się jednak przestawić w głównym komputerze w rejestrze centralnym OW NFZ, przeto próby wysłania takich danych kończą się odbiorem potwierdzenia z błędem.

Objawy:

Najczęściej występuje błąd systemowy 1 lub 2 niezwiązany z danymi. Błąd wynika z tego, że w rejestrze centralnym następuje nieudana próba wpisania danych do nieistniejącego obszaru rejestru, który dopiero będzie przygotowany na przyjmowanie danych z przyszłości.

Rozwiązanie problemu:

Należy zweryfikować i poprawić ustawienie datownika w komputerze lokalnym. Wszelkie świadczenia z datą z przyszłości należy zaznaczyć w systemie jako usunięte. Jeżeli dotyczyły konkretnych usług, które fizycznie wykonano, zamiast usuwania można spróbować zmodyfikować i wprowadzić właściwe daty realizacji na świadczeniu i wszystkich produktach jednostkowych.

4.	 Wprowadzenie do systemu w lecznictwie ambulatoryjnym skierowania lub recepty jako realizację usługi.

Status zagrożenia:

Problem niekrytyczny.

Opis problemu:

Problem dotyczy oddziałów NFZ, w których dane ewidencjonowane są na drukowanych w Pakiecie kuponach RUM (w chwili obecnej tylko Śląskiego OW NFZ). W takim przypadku w jednostkach lecznictwa ambulatoryjnego oprócz świadczeń wprowadza się także informacje o wydanych na kuponie skierowaniach i receptach.

Jeżeli świadczeniodawca przez przypadek wprowadzi do systemu zamiast informacji tylko o skierowaniu także dane o realizacji, to:

· Bezpodstawnie naliczy na swoje konto realizację usługi, której nie wykonał.

· Uniemożliwi rozliczenie usługi właściwemu realizatorowi, gdyż realizatorem jednego skierowania może być tylko jeden świadczeniodawca.

Objawy:

Problem dotyczy świadczeniodawcy, który powinien być realizatorem skierowania zarejestrowanego w systemie z zewnątrz. Po wprowadzeniu informacji o wykonanej usłudze, wysłaniu danych i odebraniu potwierdzeń świadczenie może otrzymać błąd 54 – „Zmiana realizatora”.

Rozwiązanie problemu:

· Jeżeli błąd otrzymał zleceniodawca: po otrzymaniu takiego błędu niewłaściwie wprowadzoną realizację należy zaznaczyć jako usuniętą.

· Jeżeli błąd otrzymał realizator: po otrzymaniu takiego błędu to świadczenie należy zaznaczyć jako usunięte, następnie dla tego samego pacjenta należy wygenerować nowy kupon (lub wykorzystać jakiś pusty) i na niego wprowadzić informacje o wykonanej usłudze.

Dokonywanie jakichkolwiek zmian w danych ewidencyjnych lecznictwa ambulatoryjnego po wygenerowaniu sprawozdania finansowego, które zostały rozliczone i uzgodnione w oddziale NFZ.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Nie wolno dokonywać zmian w danych ewidencyjnych lecznictwa ambulatoryjnego za rozliczony okres bez uzgodnienia faktu dokonywania korekt z oddziałem NFZ.

W lecznictwie stacjonarnym po rozliczeniu i zamknięciu sprawozdania wszelkie dane ewidencyjne i rozliczeniowe już nie są dostępne do edycji. Wszelkie zmiany można wprowadzić w trybie korekt. Zatem w tym przypadku ten problem nie występuje.

Z kolei mechanizm zamykania sprawozdań i korekt w lecznictwie ambulatoryjnym zostanie wprowadzony w następnej wersji Pakietu. Do tej pory po uzgodnieniu z oddziałem NFZ sprawozdań, nie należy dokonywać zmian za rozliczony okres.

5.	 Próby nieautoryzowanego dostępu do bazy danych spoza Pakietu Świadczeniodawcy celem modyfikacji danych bez kontroli systemu.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Wszelkie samodzielne próby modyfikacji w bazie danych poza programami Pakietu Świadczeniodawcy mogą doprowadzić do nieprzewidywalnych sytuacji i trwałego uszkodzenia informacji. Przy wprowadzaniu danych w Pakiecie jest przeprowadzana bardzo duża liczba walidacji sprawdzających poprawność. Dane są ewidencjonowane w bazie jednocześnie w wielu słownikach powiązanych ze sobą ścisłymi zależnościami. Próba ominięcia tych walidacji i zależności może doprowadzić do sytuacji „bez wyjścia” i nawet konieczność ręcznego odtwarzania informacji od początku.

Dlatego dostęp do bazy z „zewnątrz” jest zarezerwowany tylko dla autoryzowanego serwisu i jedynie w uzasadnionych przypadkach.

6.	 Bardzo rzadko wykonywana transmisja danych (np. raz na miesiąc przed rozliczeniem z oddziałem NFZ).

Status zagrożenia:

Zalecenie.

Opis problemu:

Aby prawidłowo rozliczyć dane na sprawozdaniu finansowym, wszystkie dane ewidencyjne i rozliczeniowe powinny być potwierdzone bez błędu. Nie wystarczy wykonać raz transmisji danych celem wysłania ich do oddziału NFZ, gdyż w ten sposób nie odbierzemy potwierdzeń i tym samym nie mamy możliwości poprawienia błędnie wprowadzonych informacji. Należy codziennie na bieżąco wykonywać transmisję danych i starać się usuwać błędy w danych ewidencyjnych z dnia poprzedniego potwierdzonych przez OW NFZ z błędem. Dajemy sobie w ten sposób czas na wyjaśnienie z oddziałem NFZ wszelkich problemów i niezgodności przed nadejściem terminu rozliczenia.

7.	 Nie wykonywanie aktualizacji Pakietu Świadczeniodawcy do nowych – obowiązujących wersji.

Status zagrożenia:

Zalecenie.

Opis problemu:

Każdy oddział wojewódzki NFZ powiadamia w komunikatach o udostępnieniu nowej wersji Pakietu Świadczeniodawcy w postaci uaktualnienia. W związku z wprowadzanymi na bieżąco zmianami do Pakietu mogą zajść sytuacje, że rozliczenie usług w danym zakresie może być niemożliwe w poprzednich wersjach Pakietu. Należy na bieżąco stosować się do wskazówek przekazywanych w komunikatach przez oddziały NFZ i jeżeli zmiany w uaktualnieniu dotyczą jednostki w zakresie ewidencjonowanych usług, należy uaktualnić Pakiet i zaznajomić się z listą wprowadzonych zmian.

Wskazówka
Lista zmian wprowadzonych w kolejnych wersjach Pakietu zawsze jest dostępna w dokumencie Czytaj to dostępnym z menu Start / Programy / Pakiet Świadczeniodawcy / Dokumentacje.

Bezpieczeństwo danych Pakietu i konserwacja bazy danych

8.	 Nieregularnie lub bardzo rzadko wykonywane kopie zapasowe.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Baza danych przechowywana na komputerze świadczeniodawcy jest narażona na uszkodzenie i utratę danych z powodu: błędu systemu operacyjnego, czynników ludzkich (niewłaściwe posługiwanie się sprzętem, kradzież), uszkodzenie sprzętu komputerowego, błędu działania programu, wirusa komputerowego lub katastrofy naturalnej (np. pożar, impuls elektromagnetyczny w wyniku burzy itp.).

Działanie jednostki organizacyjnej i możliwość rozliczenia świadczeniodawcy z wykonanej pracy ściśle zależy od jakości bazy danych. Dlatego należy być przygotowanym na szybkie odtworzenie maksymalnej ilości danych po ich utracie lub zniszczeniu.

Jakość odtworzonych danych zależy od jakości wykonywanych wcześniej  kopii zapasowych. Dlatego bardzo ważnym jest zaplanowanie właściwej i konsekwentnej strategii wykonywania kopii bezpieczeństwa.

Im częściej jest wykonywana kopia zapasowa, tym mniej danych należy wyrównać z OW NFZ i zsynchronizować stany. Bez wyrównania różnic nie ma możliwości pełnego rozliczenia za odtwarzany okres z oddziałem NFZ. Dlatego standardowo zaleca się wykonywanie kopii zapasowej danych Pakietu Świadczeniodawcy wg następującego planu:

· codziennie po każdym dniu pracy

· po zamknięciu dowolnego sprawozdania rzeczowego (dotyczy lecznictwa stacjonarnego) koniecznie przed wykonaniem transmisji danych.

Kopię zapasową wykonuje się w programie Administrator dostępnym z menu Start / Programy / Pakiet Świadczeniodawcy / Narzędzia administracyjne / PŚ – Administrator.

9.	 Brak kopii zapasowej po zamknięciu sprawozdania przed wykonaniem transmisji danych.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

W przypadku awarii bazy danych Pakietu strategia odtworzenia danych z kopii zapasowej zakłada ściśle określone procedury wykonywane zarówno po stronie świadczeniodawcy, jak i rejestru centralnego w OW NFZ. Ma to zapewnić wyrównanie stanów celem późniejszego bezproblemowego rozliczenia danych.

Jeżeli jednak w lecznictwie stacjonarnym zatwierdzono sprawozdanie rzeczowe, dane w OW NFZ zostaną zablokowane i przekazane dalej do naliczenia do księgowości. W tym momencie nie będzie możliwe wyrównanie stanów do tych danych, które w OW NFZ są zablokowane, gdyż nie można dokonać na nich wymaganych zmian określonych procedurą odtworzenia.

Dlatego ważne jest, aby po zamknięciu sprawozdania i jeszcze przed wykonaniem transmisji danych wykonać kopię zapasową bazy danych. W przypadku konieczności odtworzenia, wszystkie dane, które w OW NFZ będą już zablokowane, w Pakiecie będą też na zamkniętym sprawozdaniu.

Informacja
Program Wspomaganie Rozliczeń sam informuje odpowiednim komunikatem o konieczności wykonania kopii zapasowej po każdej operacji zatwierdzenia sprawozdania.

Rozwiązanie problemu:

W przypadku awarii systemu i posiadania kopii sprzed zamknięcia sprawozdania jedynym rozwiązaniem jest rozpoczęcie pracy z nowym numerem instalacji. Możliwe jest jednak odtworzenie części informacji w Pakiecie poprzez procedurę przenumerowania danych na nowy numer instalacji. W razie konieczności całą procedurę awaryjnego przenumerowania przekaże oddział NFZ.

Takie awaryjne rozwiązanie wiąże się jednak z trudnościami w rozliczaniu sprawozdań za kolejne okresy do końca roku rozliczeniowego, gdyż nie zostaną już uzgodnione do końca roku wartości narastająco z wykonania umowy od początku roku w kolejnych miesiącach rozliczeniowych.

10.	 Wykonywanie kopiowania plików bazy danych (tzw. kopia off-line) bez sprawdzenia jej spójności, zamiast kompleksowej operacji kopii zapasowej z programu Administrator.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Standardowa procedura wykonywania kopii zapasowej bazy danych Pakietu przewiduje wykorzystanie do tego celu specjalnie przygotowanej opcji w programie Administrator. Ta opcja ma za zadanie wykonać następujące operacje:

· Sprawdzenie spójności i poprawności bazy danych przed wykonaniem kopii i w razie błędów w bazie przerwanie operacji kopii. Zapewnia to posiadanie zawsze prawidłowej kopii zapasowej ze spójną i poprawną bazą danych.

· Wykonanie zrzutu danych (tzw. migawki) do folderu tymczasowego C:\Centura\Backup\<nr instalacji> na komputerze świadczeniodawcy.

· Przeniesienie migawki z folderu tymczasowego na docelowy zewnętrzny nośnik danych (np. dyskietka ZIP, kasetka DAT, płytka CD, inny dysk), określony w konfiguracji Pakietu przez operatora.

W sieci lokalnej ta procedura dodatkowo zapewnia możliwość pracy innych użytkowników podczas wykonywania kopii, pod warunkiem, że komputer, na którym działa baza danych jest stosunkowo szybki.

Wykonywanie kopiowania plików bazy danych (tzw. kopia off-line), np. poleceniem COPY lub w Eksploratorze Windows, nie daje nam żadnej pewności, że zachowana na boku baza danych jest spójna i poprawna. W przypadku wykonania ręcznego kopiowania plików istnieje ryzyko wystąpienia następujących błędów:

· Kopiowanie wykonane zostanie przy włączonym serwerze bazy danych SQLBase. Taka „kopia” nie nadaje się do użytku.

· Nie wszystkie pliki zostaną skopiowane, np. tylko plik bazy danych o rozszerzeniu DBS bez plików dziennika transakcji LOG. Konfiguracja pewnych serwerów SQLBase (zwłaszcza w sieciach NetWare) może być ze względów wydajnościowych taka, że pliki dzienników transakcji są trzymane w innym miejscu niż plik bazy danych, o czym może nie wiedzieć operator wykonujący kopię. Mimo istnienia serwisowych procedur naprawczych pozwalających na uruchomienie bazy po utracie dzienników transakcji, istnieje bardzo duże prawdopodobieństwo, że nie będzie można uruchomić bazy danych po odtworzeniu z takiej „kopii”.

· Kopiowana baza zawierała ukryte błędy naruszające spójność i poprawność danych. Gdy błędy już całkiem zablokują bazę, to po odtworzeniu z kopii i tak nie zostaną usunięte, a utracimy część danych wprowadzonych po wykonaniu kopii.

· Docelowe miejsce kopiowania ulegnie uszkodzeniu. W przypadku kopii wykonywanej programem Administrator migawkę bazy posiadamy w dwóch miejscach: 1) ostatnią kopię w folderze tymczasowym C:\Centura\Backup\<nr instalacji>, 2) wszystkie kopie na nośnikach docelowych.

Rozwiązanie problemu:

Należy wykonywać kopię zapasową tylko i wyłącznie za pomocą programu Administrator. Dzięki temu zawsze zachowamy ostatnią kopię spójnej i poprawnej bazy danych.

11.	 Ręczne „przywrócenie” bazy danych skopiowanej wcześniej bez konsultacji z oddziałem NFZ lub autoryzowanym serwisem.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Strategia odtworzenia danych z kopii zapasowej zakłada ściśle określone procedury wykonywane zarówno po stronie świadczeniodawcy, jak i rejestru centralnego w OW NFZ. Ma to zapewnić wyrównanie stanów celem późniejszego bezproblemowego rozliczenia danych.

Próby własnoręcznego odtworzenia bazy danych bez konsultacji z oddziałem NFZ na pewno doprowadzą do rozsynchronizowania danych między OW NFZ a Pakietem, co w konsekwencji może zablokować możliwość prawidłowego rozliczenia za utracone dane, które na nowo próbowano ręcznie odtworzyć.

Objawy:

Po ponownym wpisaniu brakujących danych po odtworzeniu z kopii zapasowej dane po wysłaniu do rejestru centralnego mogą zostać odrzucone z błędem potwierdzenia. W przypadku danych lecznictwa ambulatoryjnego będą to zazwyczaj błędy:

30 – „Brak inkrementacji licznika wersji kuponu”, co oznacza, że w rejestrze centralnym istnieje już świadczenie o tym samym numerze z nowszą wersją, tak jakby dane nowsze zostały wysłane do OW NFZ wcześniej, a w rzeczywistości pochodzą z innej instalacji o tym samym numerze.

58, 59 – błędy sygnalizujące niezgodności znaczników czasu utworzenia lub modyfikacji danych na świadczeniu.

Rozwiązanie problemu:

W takim przypadku należy jak najszybciej skontaktować się z oddziałem NFZ i zastosować się do poleceń. Wymagana może być wizyta z bazą danych w oddziale NFZ lub poniesienie kosztów konsultacji autoryzowanego serwisu.

12.	 Zachowanie na nośniku docelowym z wyniku kopii zapasowej tylko pliku BKP bez pliku dziennika transakcji LOG.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Standardowa procedura wykonywania kopii zapasowej zakłada złożenie do folderu tymczasowego migawki bazy danych. Jest ona złożona z pliku BKP zawierającego kopię bazy, oraz z ostatniego pliku dziennika transakcji. W przypadku zapamiętania na nośniku docelowym tylko pliku BKP, odtworzenie bazy może być niemożliwe.

13.	 Praca na bazie danych niezabezpieczonej za pomocą systemu kont użytkowników i uprawnień.

Status zagrożenia:

Problem niekrytyczny.

Opis problemu:

W związku z ustawą o ochronie danych osobowych, która obejmuje także Pakiet Świadczeniodawcy, dostęp do niego musi być chroniony odpowiednimi zabezpieczeniami. Baza danych Pakietu zawiera nie tylko dane identyfikacyjne i adresowe każdego pacjenta, ale także informacje o wykonanych procedurach, kody chorób wg. klasyfikacji ICD-10 i inne dane, do których dostęp powinien mieć tylko ściśle określony personel. Dlatego każdy z użytkowników musi posiadać w systemie swoje indywidualne konto i hasło. Niepożądane jest użyczanie swojego hasła osobom trzecim bądź innym użytkownikom systemu. Każdy użytkownik posiada uprawnienia do wykonywania odpowiednich operacji w Pakiecie Świadczeniodawcy. Dostęp do poszczególnych opcji programu uzależniony jest od przyznanych mu uprawnień (przynależności do odpowiedniej grupy) i dla każdego użytkownika może być inny.

Należy pamiętać o wprowadzeniu systemu kont użytkowników i nadania im odpowiednich uprawnień w ramach wdrożenia Pakietu w jednostce organizacyjnej. Szczegóły zakładania kont i nadawania uprawnień dostępu są w instrukcji obsługi Obsługa-Administracja dostępnej na płycie instalacyjnej Pakietu Świadczeniodawcy.

14.	 Pozostawienie w systemie konta 00000000 ze standardowym hasłem i pełnymi uprawnieniami.

Status zagrożenia:

Problem niekrytyczny.

Opis problemu:

W Pakiecie Świadczeniodawcy po zainstalowaniu systemu dostępne jest standardowe konto użytkownika 00000000 (8 zer) z hasłem START, pozwalające na dostęp do dowolnej opcji we wszystkich programach. Hasło nie jest tajne, zatem po instalacji system nie jest w ogóle zabezpieczony przed nieautoryzowanym dostępem do danych.

Rozwiązanie problemu:

Należy przynajmniej zmienić hasło użytkownika 00000000 na tajne. Jednak pełne zabezpieczenie nastąpi dopiero po utworzeniu użytkowników zadaniowych tylko z takimi prawami, jakie są dla nich wymagane. Po założeniu kont, należy jednemu użytkownikowi nadać prawa lokalnego administratora (odpowiedzialnego za kopie bazy danych, zakładanie kont i zmianę uprawnień oraz czynności konserwacyjne), z kolei użytkownika 00000000 należy usunąć z systemu za pomocą opcji systemowego usuwania dostępnej w programie Administrator.

Sprzęt i system operacyjny

15.	 Ręczne wymuszenie wyłączenia konsoli SQLBase podczas pracy dowolnego programu Pakietu Świadczeniodawcy.

Status zagrożenia:

Problem niekrytyczny.

Opis problemu:

Baza danych Pakietu Świadczeniodawcy jest bezpośrednio obsługiwana i zarządzana przez oprogramowanie SQLBase. Programy Pakietu wydają zlecenia dokonania zmian w bazie danych właśnie do serwera SQLBase. Dlatego zawsze po uruchomieniu dowolnego programu Pakietu automatycznie uruchamia się w tle konsola SQLBase. Nie należy jej zamykać podczas pracy dowolnego programu Pakietu Świadczeniodawcy. Jeżeli aktywni użytkownicy Pakietu są podłączeni do bazy, to próba zamknięcia jest sygnalizowana komunikatem jak na Rys. 1 na stronie 12.
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Rys. 1 Ostrzeżenie przed ręcznym zamknięciem bazy danych, gdy są aktywne połączenia

Wymuszenie zamknięcia bazy danych spowoduje wycofanie operacji na bazie wykonywanych w tym czasie przez podłączone programy. Nie powinno to wprowadzić błędów w spójności i poprawności danych w bazie jednak jest to niestandardowe zachowanie i w razie dodatkowego wystąpienia w tym samym czasie problemów z systemem Windows (np. zawieszenie systemu, czy „niebieski” ekran) może jednak dojść do utraty danych.

Dlatego zaleca się nie ruszać konsoli SQLBase i pozwalać jej wyłączyć się automatycznie przy zamykaniu systemu Windows po uprzednim zamknięciu programów Pakietu Świadczeniodawcy.

16.	 Wyłączenie komputera bez zamknięcia systemu operacyjnego, nawet, gdy nie działają programy Pakietu Świadczeniodawcy.

Status zagrożenia:

Problem krytyczny.

Opis problemu:

Absolutnie nie wolno wyłączać komputera przez wyłącznik lub odcięcie zasilania, gdyż to może doprowadzić do uszkodzenia systemu operacyjnego i znajdujących się w komputerze danych. Co prawda serwer SQLBase ma możliwość automatycznego wycofania nie zakończonych operacji na bazie, jednak operacje odczytu i zapisu do bazy danych odbywają się przez standardowy system obsługi plików w Windows. Zapisy w systemie są buforowane w pamięci operacyjnej komputera celem przyśpieszenia działania Windows. Jeżeli wyłączy się zasilanie bez prawidłowego zamknięcia systemu operacyjnego, to aktualna zawartość bufora zostanie wyczyszczona przed zabezpieczeniem danych na dysku. Dzieje się to poza kontrolą serwera SQLBase. Z tego powodu nie jest w stanie zapobiec niespójnościom i uszkodzeniom bazy danych, które w takich przypadkach z reguły następują.

Objawy:

Po uszkodzeniu bazy danych można zaobserwować:

Niestandardowe zachowanie programów Pakietu

· Przekłamania w danych (np. niezgodności lub same zera na sprawozdaniu, dane ewidencyjne podpięte do innego pacjenta itp.)

· Wyświetlane angielskojęzyczne błędy podawane przez SQLBase, które z reguły występują przy generowaniu sprawozdań i większych zestawień, oraz podczas transmisji danych programem Komunikacja.

Rozwiązanie problemu:

W wyniku wystąpienia problemów należy skontaktować się z oddziałem NFZ i skorzystać z usługi autoryzowanego serwisu celem podjęcia próby naprawy bazy a w ostatecznym przypadku podjęcia czynności mających na celu odtworzenie danych z kopii zapasowej i wyrównanie brakujących stanów z rejestrem centralnym.

Zapobieganie uszkodzeniom bazy:

· Absolutnie należy przestrzegać prawidłowego zamykania systemu operacyjnego Windows przed wyłączeniem komputera, na którym znajduje się baza danych. W tym celu:

· Zamknij wszystkie programy Pakietu Świadczeniodawcy

· Wybierz przycisk Start, a następnie opcję Zamknij...
· W okienku wybierz Zamknij system i naciśnij OK.

· Komputer powinien sam się wyłączyć. Jeżeli nie wyłącza się automatycznie, poczekaj na komunikat informujący, że teraz można bezpiecznie wyłączyć komputer i dopiero wtedy go wyłącz.

· Można też takim sytuacjom zapobiegać poprzez wyłączenie obsługi buforowania zapisu danych w systemie operacyjnym, co opisano w następnym punkcie.

· Dobrą praktyką jest zabezpieczenie komputera przed przypadkowym wyłączeniem zasilania (np. zasilacz awaryjny – tzw. UPS, zabezpieczenie przycisku wyłącznika), a w przypadku sieci lokalnych odizolowanie serwera SQLBase i bazy na specjalnie dedykowanym i odpowiednio zabezpieczonym serwerze sieciowym, do którego dostęp ma jedynie autoryzowany personel techniczny (administratorzy sieci).

· Nawet w małych sieciach lokalnych dobrą praktyką jest wydzielenie osobnego komputera z bazą danych Pakietu, na którym nie będzie się na bieżąco pracować.

17.	 Włączone w ustawieniach systemu operacyjnego Windows buforowanie zapisu z wyprzedzeniem na komputerze z bazą danych.

Status zagrożenia:

Zalecenie.

Opis problemu:

Z przeprowadzonych analiz i statystyk uszkodzeń baz danych szacuje się, że nieprawidłowe lub awaryjne wyłączenie komputera bez zamknięcia systemu jest prawdopodobnie główną przyczyną uszkodzeń baz danych.

W związku z problemami opisanymi m.in. w poprzednim punkcie zaleca się wyłączyć obsługę buforowania zapisu danych z wyprzedzeniem w systemie operacyjnym Windows. Co prawda zmniejszy to wydajność systemu, jednak zapewni większe bezpieczeństwo danych.

· Aby wyłączyć buforowanie zapisu z wyprzedzeniem w systemie Windows 95 / 98 / Me:

2. Z menu Start wybierz Ustawienia / Panel sterowania i w oknie panelu wybierz ikonę System.

W oknie dialogowym właściwości systemu wybierz zakładkę Wydajność (p. Rys. 2 na stronie 14).
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Rys. 2 Zakładka Wydajność we właściowściach systemu Windows 9x / Me
3. Wybierz przycisk System plików.... W nowym okienku dialogowym wybierz zakładkę Rozwiązywanie problemów (p. ).

[image: image3.png]Dysk vy | Staca itk | COROM | Dysk yminny. Foiazmari prolens |

Zalecane jest, aby zmian ych ustawier: dokonywal ko
dosiadczeni uzytkowricy | admirisralorzy systemu

Ustavieria-

™ Wikaczai nowa semaniyke wsp6huzytkonania  biokowaria pikéw
™ Witaczai zachompmwanie chugich nazw da starych programnm

™ Wikaczai obstuge praewari dysku twardego w tybie chionionym
I~ Wytaczai synchioniczne oprézriarie bufora

T~ Wiytaczai waystkie 32 bitowe steronniki  tybie chiorionym

¥ §kacaa Bl cwarie apii 2 Wypisdeeriem i weayslich K6

Anubi Zastosui





Rys. 3 Wyłączenie buforowania zapisu z wyprzedzeniem we właściwościach systemu plików

4. Zaznacz opcję Wyłączaj buforowanie zapisu z wyprzedzeniem dla wszystkich dysków. Następnie zatwierdź dane naciskając na kolejnych okienkach przycisk OK.

· Aby wyłączyć buforowanie zapisu w systemie Windows 2000 lub Windows XP:

5. Otwórz Panel sterowania i wybierz ikonę System.

Na zakładce Sprzęt wybierz przycisk Menedżer urządzeń.... Wyświetli się okienko z listą sprzętu w Twoim komputerze (p. Rys. 4 na stronie 15).
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Rys. 4 Menedżer urządzeń w systemie Windows 2000 / XP z zaznaczonym na liście dyskiem twardym

Rozwiń listę Stacje dysków i zaznacz dysk, na którym jest przechowywana baza danych Pakietu (p. Rys. 4 wyżej).

6. Po dwukrotnym kliknięciu lub wybraniu prawym klawiszem myszy menu podręcznego a następnie opcji Właściwości otworzy się okienko dialogowe z właściwościami dysku. Wybierz zakładkę Właściwości dysku i wyłącz opcję Bufor zapisu włączony (zlikwiduj ptaszka) jak na Rys. 5 niżej. Zmiany zatwierdź przyciskiem OK.
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Rys. 5 Wyłączenie buforowania zapisu dla dysku twardego w systemie Windows 2000 / XP
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