Podwdjna autoryzacja 2FA w portalach NFZ — SIMP, SMPT, SRU

Autor:

Adres: https://www.nfz-zielonagora.pl/PL/1050/9391/Podwojna_autoryzacja_2FA_w_portalac
h_NFZ_- SIMP__SMPT__SRU/

Podwodjna autoryzacja 2FA w portalach NFZ — SIMP, SMPT,
SRU

W celu podnoszenia standardéw bezpieczenstwa w zakresie uwierzytelniania
wprowadzamy mechanizm podwaéjnej autoryzacji w kolejnych portalach NFZ (wersja
web). Szczegbétowy opis wdrazanych mechanizméw Planowane etapy wdrozenia (Il
kwartat 2025): Informujemy, ze w systemach: - SIMP (System Informatyczny
Monitorowania Profilaktyki) - SMPT (System Monitorowania Programéw Lekowych)
uruchomione zostang nastepujgce zmiany w zakresie polityk haset: - dlugos¢ hasta
minimum 14 znakéw (bylo 8); - interwal czasowy wymuszenia zmiany hasta 90 dni (byto
30); - w hasle musi wystepowaé co najmniej jedna litera ,,duza”
(ABCDEFGHIJKLMNOPQRSTUVWXYZ), co najmniej jedna litera ,,mata”
(abcdefghijkimnopgrstuvwxyz) i co najmniej jedna cyfra. Hasto moze zawiera¢ znaki
specjalne ze zbioru: !|@-_#$&* (ta zasada obowigzywata rowniez dotychczas) Po
wprowadzeniu powyzszych zmian, nowe zasady beda wymuszane podczas zmiany hasta.
zostanie wdrozony obligatoryjny proces podwadjnej autoryzacji Po zakonczeniu
wdrozenia obligatoryjnego procesu podwojnej autoryzacji, uwierzytelnienie bedzie
mozliwe tylko przy uzyciu drugiego sktadnika weryfikujacego. Obecnie w systemach
SIMP i SMPT jest mozliwos¢ korzystania z wersji fakultatywnej funkcji MFA, ktéra
docelowo bedzie rozbudowana oraz obligatoryjna. Planowane etapy wdrozenia (IV
kwartat 2025): Informujemy, ze w systemie: - SRU (System Rozliczen Uzdrowisk)
uruchomione zostang nastepujgce zmiany w zakresie polityk haset: - dlugos¢ hasta
minimum 14 znakéw (byto 8); - interwal czasowy wymuszenia zmiany hasta 90 dni (byto
30); - w hasle musi wystepowaé co najmniej jedna litera ,,duza”
(ABCDEFGHIJKLMNOPQRSTUVWXYZ), co najmniej jedna litera ,,mata”
(abcdefghijklmnopgrstuvwxyz) i co najmniej jedna cyfra. Hasto moze zawiera¢ znaki
specjalne ze zbioru: !@-_#$&* (ta zasada obowigzywata rowniez dotychczas) Po
wprowadzeniu powyzszych zmian, nowe zasady beda wymuszane podczas zmiany hasta.
zostanie wdrozony obligatoryjny proces podwdjnej autoryzacji Po zakonczeniu
wdrozenia obligatoryjnego procesu podwdjnej autoryzacji, uwierzytelnienie bedzie
mozliwe tylko przy uzyciu drugiego sktadnika weryfikujagcego. Kontakt Pytania
dotyczace: SIMP i SMPT prosimy kierowa¢ do wiasciwego OW SRU prosimy kierowa¢ na
adres sru@nfz.gov.pl
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