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Bezpieczne dane pacjentow. Sq pieniadze z NFZ dla szpitali na
cyberbezpieczenstwo.

PodpisaliSmy juz blisko 600 umoéw ze szpitalami, ktore chca zabezpieczy¢ si¢ przed cyberatakami.
Do konca listopada oddzialy wojewodzkie NFZ przyjmuja wnioski o wsparcie kolejnych inwestycji
poprawiajacych bezpieczenstwo infrastruktury teleinformatycznej. W puli jest jeszcze ponad 200
mlin zl. O dofinansowanie moga stara¢ sie szpitale i, od niedawna, takze placowki prowadzgce
pilotaz centréw zdrowia psychicznego. Incydenty, ktore bezposrednio zagrazaja
cyberbezpieczenstwu placowek medycznych, nasilily si¢ po napasci Rosji na Ukraine. Szczegolnie
niebezpieczne i grozne w skutkach moga by¢ cyberataki na szpitale. Sparalizowanie infrastruktury
informatycznej szpitala moze zagraza¢ zdrowiu, a nawet zyciu pacjentow, dlatego tak wazne jest
maksymalne zabezpieczenie tych systeméw m.in. przed prébami wlaman. Atak, ktory moze
kosztowa¢ zycie — Wyciek danych, w tym danych osobowych pacjentow, blokowanie systemu
informatycznego, czy szyfrowanie plikow przez cyberprzestepcéw moga prowadzi¢ do paralizu i
ogromnych strat w podmiotach leczniczych. Mogg takze uniemozliwi¢ przeprowadzanie
planowanych operacji, co zagraza bezposrednio zyciu i zdrowiu pacjentow — zaznacza Jarostaw
Olejnik , dyrektor w Centrali NFZ, ktory od lat zajmuje si¢ sprawami bezpieczenstwa, w tym
bezpieczenstwa informatycznego. Gdzie sa najwieksze potrzeby szpitali? — Z naszych obserwacji
wynika, zZe dyrektorzy szpitali musza przede wszystkim inwestowaé w systemy SIEM, EDR,
IPS/IDS, ktore sa podstawowym filarem w zakresie ochrony przed atakami. Pozwalaja m.in.
skutecznie monitorowac systemy teleinformatyczne, serwery i pojedyncze komputery pod katem
wystapienia incydentow, ktore sa powaznym zagrozeniem dla bezpieczenstwa teleinformatycznego
szpitali — wskazuje dyrektor Olejnik. — Ponadto warto rozwazy¢ wprowadzenie podwojnego
uwierzytelniania. Braki w tym zakresie znacznie zwi¢kszaja ryzyko wycieku danych — dodaje.
Ekspert od bezpieczenstwa w NFZ wskazuje tez na inne obszary, m.in.: kopie zapasowe (tworzenie,
odmiejscowienie i weryfikacja danych) monitorowanie incydentéw oraz reagowania na nie ochrone
poczty elektronicznej. Kluczowe sg tez szkolenia kadry zarzadzajacej. — Efektem tych szkolen moze
by¢ zmiana priorytetéw zarzadczych i w znaczne podniesienie rangi, i poziomu bezpieczenstwa
danych medycznych przy relatywnie niskich nakladach. Z przeprowadzonego badania wynika, ze
niewiele ponad 13% dyrektoréw szpitali odbylo szkolenia w zakresie cyberbezpieczenstwa —
podsumowuje dyrektor Olejnik. Szpitale wykazuja tez brak dokumentacji SZBI, czyli nie maja
opisanych procedur w zakresie kopii zapasowych, ciaglosci dzialania. — Nalezy koniecznie stworzy¢
pakiet dokumentow wzorcowych — szablonow pozwalajacych na uzupelnienie niedostatkow w tym
zakresie — precyzuje szef Biura Bezpieczenstwa Informacji i Ciaglosci Dzialania. Juz blisko 600
umow na prawie 250 min zt Dotychczas podpisaliSmy niemal 600 uméw na podniesienie poziomu
cyberbezpieczenstwa. Ich warto$¢ to prawie 250 min zl. Nadal do wykorzystania pozostaje ponad
200 mlIn zl. Wnioski o wsparcie mozna sklada¢ do konca listopada . — Planujemy podpisywanie
umow, az do wyczerpania pelnej puli Srodkow. Aby maksymalnie wykorzystaé¢ dostepne Srodki i
ulatwié siegniecie po dotacje przez jak najszersza grupe placowek szpitalnych, Ministerstwo
Zdrowia umozliwilo skladanie wnioskow przez Swiadczeniodawcow prowadzacych szpital albo
szpitale i posiadajagcym umowe lub umowy o udzielanie Swiadczen opieki zdrowotnej zawarte z
NFZ, co daje mozliwo$¢ uzyskania dofinansowania na kazdy prowadzony szpital — podkresla
dyrektor Olejnik. Kto moze otrzyma¢ Srodki? Wsparcie jest przeznaczone dla szpitali, ktore
wykonuja §wiadczenia w zakresach: leczenie szpitalne rehabilitacja lecznicza lecznictwo
uzdrowiskowe opieka psychiatryczna i leczenie uzaleznien oraz Swiadczeniodawcy, ktorzy: maja
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umowe albo umowy na opieke psychiatryczng i leczenie uzaleznien, ale nie sq podmiotami
wykonujacymi dzialalno$¢ lecznicza lub posiadaja umowe albo umowy na realizacje pilotazu w
centrach zdrowia psychicznego. Wysokos¢ Srodkow zalezy od wartosci kontraktu placowki z NFZ.
Wsparcie wynosi od ponad 20 tys. zl (w przypadku placowek AOS), dla szpitali minimum to 240
tys. zl, do nawet 900 tys. zl. Co finansujemy? Zakup i wdrozenie systemow teleinformatycznych
oraz zwigzanych z nimi uslug musi dotyczy¢ podniesienia poziomu bezpieczenstwa w placowkach
leczniczych, nie samej informatyzacji. Za otrzymane Srodki mozna kupi¢ i uruchomi¢: urzadzenia,
oprogramowanie i ustugi teleinformatyczne, ktore zapobiegaja, wykrywaja lub zwalczajq
cyberataki, np. systemy do tworzenia kopii danych, systemy antywirusowe, systemy kontroli
dostepu administracyjnego i zarzadzania uprawnieniami, urzadzenia i oprogramowanie
zabezpieczajace sie¢ (firewall), systemy zapewniajace bezpieczenstwo poczty elektronicznej.
urzadzenia i oprogramowanie oraz wsparcie eksperckie dotyczace cyberbezpieczenstwa,
technologie, ktore ulatwiaja precyzyjne monitorowanie bezpieczenstwa infrastruktury IT, skany
podatnosci, ktore pozwalaja identyfikowac zagrozenia we wlasnym Srodowisku IT, opracowania
wraz z przekazaniem praw autorskich dokumentacji systemu zarzadzania bezpieczenstwem
informacji, a takze przeprowadzic¢ szkolenia z cyberbezpieczenstwa dla kadry zarzadzajacej i
pracownikéw. Srodki na ten cel pochodza z Funduszu Przeciwdzialania COVID-19. Obejmuja
wydatki ponoszone od 29 kwietnia do 31 grudnia 2022 roku. Co zrobi¢, aby otrzyma¢é
dofinansowanie? Aby skorzysta¢ z dofinansowania trzeba, do 30 listopada 2022 r., zlozy¢ do
Dyrektora wlasciwego oddzialu wojewodzkiego NFZ wniosek o zawarcie umowy. Do wniosku
koniecznie nalezy dolaczy¢ raport z Systemu Statystyki Ochrony Zdrowia, ktory potwierdza
wypelnienie ankiety badajacej poziom bezpieczenstwa systeméw teleinformatycznych. Warunkiem
uzyskania wsparcia przez szpital jest zawarcie umowy i zlozenie w siedzibie wlasciwego oddzialu
Funduszu, nie p6zniej niz do 16 grudnia 2022 r., kilku dokumentéw: wniosku o wyplate
finansowania, ktorego wzor okreslony jest w zalaczniku nr 3 do zarzadzenia Prezesa NFZ,
specyfikacji finansowania, ktorej wzor okreslony jest w zalaczniku nr 4 do zarzadzenia Prezesa
NFZ, kopii dokumentow, ktore potwierdzaja nabycie i sfinansowanie w okresie od 29 kwietnia 2022
roku do 31 grudnia 2022 roku przedmiotu finansowania (kopie dokumentéw potwierdzone za
zgodno$¢ z oryginalem), wyniku audytu bezpieczenstwa. Zrédlo: Centrala NFZ
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