Instrukcja dla uzytkownikow SRU
— logowanie dwuskladnikowe

Wersja - 30 pazdziernika 2025

W celu podniesienia poziomu bezpieczenstwa systemow informatycznych stosuje sie
logowanie dwuskladnikowe MFA, czyli podwojna weryfikacje tozsamosci uzytkownika.
Rozwigzanie to znaczaco ogranicza nieautoryzowany dostep do systemu przez osoby
nieuprawnione.

Logowanie dwuskladnikowe wprowadza dodatkowy etap w logowaniu uzytkownika do
systemu. Oznacza to, Ze procedura logowania be¢dzie wygladala nastepujaco:
e wprowadzenie nazwy uzytkownika oraz hasla (jak dotychczas),
a po pomySlnym przejsciu tego etapu,
e uwierzytelnianie za pomocg zewnetrznego mechanizmu, tj. wprowadzenie
jednorazowego kodu wygenerowanego w aplikacji zewnetrznej, np. na telefonie lub
tablecie.

Logowanie dwuskladnikowe jest obecnie obowiazkowym sposobem uwierzytelniania w
systemach NFZ.

Zgodnie z wytycznymi NFZ, od 8 stycznia 2026 r. kazdy uzytkownik systemu SRU musi
korzystaé z tego mechanizmu logowania.

Aby zachowaé ciaglo$¢ pracy w systemie, niezbedne bedzie korzystanie z logowania
dwuskladnikowego.

Planowany przebieg zmian:

1. Od 4 listopada 2025 zmienia si¢ wymagania dotyczace hasel do systemu, na
a. Dlugo$¢ - 14 do 20 znakow - system rozroéznia wielkie i male litery
b. W hasle musi wystepowa¢ co najmniej jedna litera ,,duza”
(ABCDEFGHIJKLMNOPQRSTUVWXY?Z)
c¢. W hasle musi wystepowa¢ co najmniej jedna litera ,,mala” (abcdefghijklmnopqrstuvwxyz)
d. W hasle musi wystepowac¢ co najmniej jedna cyfra
e. Haslo moze zawiera¢ znaki specjalne ze zbioru: !@-_#$&*

2. Od 25 listopada 2025 zostanie udost¢pniona usluga logowania dwuskladnikowego w
wersji fakultatywnej. Oznacza to, ze bedzie mozna jg wlaczyé, ale nie bedzie to
obowiazkowe. Natomiast bardzo zach¢camy do uruchomienia tej funkcji w okresie
‘nieobowiazkowym’ dzi¢ki czemu latwiej bedzie udziela¢ naszemu serwisowi wsparcia
dla uzytkownikom.

3. Od 8 stycznia 2026 zostanie wlaczona obowiazkowos¢ logowania dwuskladnikowego.
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4. Wprowadzony zostanie interwal czasowy wymuszenia zmiany hasta 90 dni (bylo 30).

Jak bedzie mozna wlaczy¢ logowanie dwuskladnikowe MFA:

Pierwszym krokiem wiaczenia logowania dwuskladnikowego MFA jest rejestracja aplikacji, ktora
bedzie wykorzystywana do uwierzytelniania wieloskladnikowego na dostepnym urzadzeniu.
Nalezy pamigtac, ze aplikacja (urzadzenie) bedzie wykorzystywane w przysziosci przy kazdym
logowaniu si¢ operatora do systemu.

Zatem wcze$niej nalezy przygotowa¢ urzadzenie mobilne — nalezy pobra¢ odpowiednig aplikacjg
z Google Play dla androida na smarfony lub App Store dla iOS na iPhone.

Na urzadzenie mobilne (smartfon lub tablet) sa dostepne aplikacje typu Authenticator, np.:

* Google Authenticator
* Microsoft Authenticator

Wybrang aplikacje nalezy pobrac i zainstalowac.

W nastepnym kroku nalezy zalogowac si¢ do systemu i przej$s¢ do menu POMOC, a nastgpnie
wybra¢ zaktadk¢ Moje dane:

Na ekranie wyswietli si¢ formularz, gdzie pojawi si¢ opcja wiaczenia ustugi (opcje na niebieskim
tle nie sa obecnie dostepne w SRU):

-mad [restenerpacr com | Inne pytane
Pyline kORroing | PnTRC) PRHITHGKIE MATI] ]

| = I

Ustuga uwierzytelniania dwuskladnikowego
ac)e Instalufge aplikacje Gaogle Authenticator lub Micrasalt Authenticatar | zeskanu)

Dakodc ¥
nerowany K 4 masigpnie weldnlj Zapisz
e

. >

Fotwierd? poprawng konfigurac)s poprzer wprowadrenie kodu  aplikacji

FMazwa urzadzenia

Nalezy zaznaczy¢ checkbox w polu ‘Wiacz ustuge uwierzytelniania dwusktadnikowego’.
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Po zaznaczeniu odblokuje si¢ przycisk ‘Kod QR’.

Przycisk pozwala wygenerowac kod QR konieczny do powigzania urzadzenia mobilnego
z kontem w systemie (nalezy zeskanowa¢ swoj kod QR). Mozna rowniez powigza¢ konto z aplikacja na
podstawie klucza, ktore znajduje si¢ pod kodem QR.

Klucz: TEUDXKCJIHIKLVXJKSHMKLXVIKJIFS

Przyktadowy kod OR

W zainstalowanej aplikacji nalezy skorzysta¢ z wygenerowanego kodu QR i zeskanowac¢ go
urzgdzeniem mobilnym z ekranu komputera, tzn. wybra¢ w aplikacji opcje ‘Dodaj’ (+), a potem
‘Zeskanuj kod QR’, np. na takim ekranie (ekran moze si¢ rdéznic w zaleznosci od systemu 1
wybranej aplikacji):
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Dodaj konto osobiste

=- Zaloguj sie przy uzyciu konta Microsoft
B8 Zeskanuj kod QR

ANULUJ

Uwaga na réznych telefonach, dla r6znych aplikacji i systemow (Android czy iOS Apple) moze
miec to r6zny wyglad, ale zasada jest ta sama.

System SRU bedzie oczekiwat potwierdzenia rejestracji urzadzenia:

Moje dane - edycja

(C] 27 min. do zakoriczenia sesji

E-mail ‘moje@mail.pl

Pytanie kontrolne ‘ IMIE PSA/ KOTA v
Odpowied? [TAKUS

Ustuga uwierzytelniania dwuskladnikowego

Dokoricz konfiguracje instalujgc aplikacje Google Authenticator lub Microsoft Authenticator i zeskanuj
wygenerowany Kod QR, a nastepnie wcisnij Zapisz

Kod QR

PotwierdZ poprawnga konfiguracje poprzez wprowadzenie kodu z aplikacji |2?8115

Nazwa urzadzenia lsamsung

| zps [ remygny |

Po poprawnym zapisaniu system wygeneruje liste10 jednorazowych kodow awaryjnych na
wypadek, gdyby dostep do urzadzenia mobilnego nie byl w danym momencie mozliwy.
Wygenerowane jednorazowe kody mozna wyeksportowa¢ do pliku za pomocg wybrania
przycisku Pobierz plik z kodami jednorazowymi, ktory znajduje si¢ pod lista kodow.
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Moje dane - edycja

C] 30 min. do zakonczenia sesji

DANE ZOSTALY ZAPISANE POPRAWNIE

Ponizej znajduje sie 10 jednorazowych koddw zapasowych, ktdre mozZesz
wykorzystac w przypadku braku dostepu do urzadzenia uwierzytelniajacego.

WAZNE INFORMACIE:

- Zapisz wszystkie 10 kodow w bezpiecznym miejscu i nie udostepniaj nikomu.
- Nie przechowuj koddw na tym samym urzadzeniu co aplikacja 2FA.

- Kazdy kod moze by uiyty tylko raz.

- SprawdZ poprawnosc zapisanych kodow przed zamknieciem tego okna.

1. KdBf-itAX-vwii-tXZX
2. xdr@-A3jK-nrSB-BvId
3. CdIJU-gcPx-Gi41-PBOR
4. 20ut-0Trl-E92d-FxHx
5. Hteu-bUlt-wNG2-Iwng
6. mAhp-wsRf-nCir-RLBE
7. duEL-yELQ-vACM-TCHA
8. QYEj-JIMa-rhfv-EgcF
9. haPX-zPly-vInm-j&o3
18. S0OPp-HpFwW-Ks4v-DOSX

Pobierz plik z kodami jednorazownmymi

Nalezy przeczytaé i stosowaé zasady opisane w sekcji WAZNE INFORMACIJE.

Po wyczerpaniu kodow jednorazowych lub ich zagubieniu mozna uzyskac list¢ kolejnych 10 na
ekranie ‘Moje dane’ poprzez przycisk ‘Generuj liste kodow’.

Moje dane - edycja M

(C] 28 min. do zakorniczenia sesji

E-mail |moje@mail.pl

Pytanie kontrolne | IMIE PSA/ KOTA v

odpowieds |TakusS |

Ustuga uwierzytelniania dwusktadnikowego

Nazwa urzadzenia urzadzenie domysine
Generuj liste kodéw

[ zepie | Rezyowy |

Wygenerowanie nowych kodéw skutkuje anulacja wezesniej wygenerowanych kodow
jednorazowych.
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Po wilaczeniu ustugi i konfiguracji zainstalowanej aplikacji, przy kazdym nastepnym logowaniu
system bedzie wymagat wprowadzenia:

e Uzytkownika 1 hasta (jak dotychczas)
>
|

= . Zmisee hasts

wersja: 7.44.2 | Copyright @ Asseco Poland S.A,

e Po prawidlowym wpisaniu prawidtowych wartosci nastepuje zalogowanie do systemu i
uruchomienie drugiego etapu autoryzacji. Pojawi si¢ dodatkowy ekran autoryzujacym
kodem z aplikacji AUTHENTICATOR:

WPROWADZ KOD Z APLIKAC)I AUTHENTICATOR
Wprowadzenie biednego kodu spowoduje wylogowanie.

rod[ ]

| |Uzy) kodu jednorazoweqgo

e Nalezy na urzadzeniu mobilnym uruchomi¢ aplikacjgc AUTHENTICATOR
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e przepisa¢ kod wygenerowany przez t¢ aplikacje do okienka w systemie

CSM

user @ixyz.pl

Wigczono hasta jednorazowe

@ Za pomocy kodd 3
generowanych przez tg sphiacyg mozesz
weryfikowac logowana

Kod hasta jednorazowego

® 826 020

Uwaga: operator ma 30 sekund na wprowadzenie kodu. Po uptywie tego czasu
aplikacja generuje automatycznie nowy kod, ktory bedzie obowigzywal przez
kolejne 30 sekund..

WPROWADZ KOD Z APLIKACIT AUTHENTICATOR

Trzykrotne wprowadzenie blednego kodu spowoduje wylogowanie.
Kod

|| Uzyj kedu jednorazowego

[ ok || Revonw |

e Po prawidlowym wpisaniu kodu oraz przycisnigciu OK logowanie zostanie zakonczone i
system udostepni przydzielone funkcje.

W przypadku braku dostepu do urzadzenia mobilnego mozna skorzysta¢ kodu jednorazowego. W
tym przypadku nalezy zaznaczy¢ pole ‘Uzyj kodu jednorazowego’. Ekran zmienia wyglad — pole
‘Kod’ zwigksza swoja dlugos$¢ do 16 znakéw w 4 grupach.

WPROWADZ KOD KOD JEDNORAZOWY

Trzykrotne wprowadzenie bfednego kodu spowoduje wylogowanie.

Kod | sc00:-3000630000-000 |

Uzyj kodu jednorazowego

| oK | | Rezyanuj

Po prawidlowym wprowadzeniu dowolnego kodu z 10 mozliwosci 1 przycisnigciu OK, nastgpi
zalogowanie do systemu.
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Oprocz aplikacji generujacych kody MFA na urzadzenia mobilne jest caly szereg rozwigzan
alternatywnych. Natomiast w przeciwienstwie do aplikacji na telefony komoérkowe sa one
powiazane z danym kontem uzytkownika na danym komputerze. Sg to przyktadowo dodatki do
przegladarek internetowych. Do wielu przegladarek dostepny jest caly szereg rozwigzan tego typu.
Ponizej prezentujemy zaledwie kilka przyktadow:

e Authenticator - dodatek do przegladarki Chrome
https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?pli=1

e Authenticator: 2FA Client - dodatek do przegladarki Microsoft Edge
https://microsoftedge.microsoft.com/addons/detail/authenticator-2fa-
client/ocglkepbibnalbgmbachknglpdipeoio

e Authenticator by MindStorm - dodatek do przegladarki Firefox
https://addons.mozilla.org/en-US/firefox/addon/auth-helper/

Inng alternatywa sg aplikacje dla systemow operacyjnych desktopowych, przyklady ponizej to
aplikacje dostgpne z Windows Store:

e Authme - Two factor (2FA) authenticator
https://apps.microsoft.com/detail/xp9m33risvd6jr?hl=pl-pl&gl=PL

e OTPKEY Authenticator
https://apps.microsoft.com/detail/xp9mcl9t4ifz0b?hl=en-us&gl=US

e QOracle Mobile Authenticator
https://apps.microsoft.com/detail/9nblggh4nsh8?hl=en-us&gl=US

Aplikacje o tych samych funkcjach wystgpuja rowniez w Srodowiskach Linuxowych czy tez dla
platformy 10S.

Nalezy mie¢ $wiadomos$¢, ze wyzej wymienione rozwigzania, to tylko jedne z wielu dostgpnych
mozliwosci.
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