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Umowa nr WI-11.261.3.2021

zawarta w dniu ...eeeeeveininnnes roku w Zielonej Gorze pomigdzy:

Narodowym Funduszem Zdrowia - Lubuskim Oddzialem Wojewodzkim
reprezentowanym przez Prezesa Narodowego Funduszu Zdrowia, w imieniu ktorego dziata na
podstawie pelnomocnictwa nr 1079/2020 z dnia 19.11.2020 roku
Piotr Bromber — Dyrektor Lubuskiego Oddzialu Wojewodzkiego
Narodowego Funduszu Zdrowia
z siedzibg w Zielonej Gorze, ul. Podgérna 9b, 65-057 Zielona Gora
zwanym w tresci umowy Zamawiajgcym,

zwanym dalej Wykonawcg.

§1 PRZEDMIOT UMOWY

Przedmiotem umowy jest dostawa urzadzenia UTM, fabrycznie nowego, wyprodukowanego nie
wczesniej niz w roku 2020 wraz z trzyletnim wsparciem technicznym, oraz dostarczeniem
wymaganych dokumentow, uprawniajacych do korzystania z ustugi aktualizacji oprogramowania
zgodnie z prawem, a takze kart gwarancyjnych oraz voucher’a szkoleniowego.

Wykonawca dostarczy voucher szkoleniowy wazny 1 rok od terminu okre$lonego w ust. 6
uprawniajacy 2 administratorow Zamawiajacego do odbycia warsztatdow z zakresu obstugi
urzadzenia bgdacego przedmiotem zamowienia.

Szczegbdtowy opis przedmiotu zamowienia znajduje si¢ w Zalaczniku nr 1 do umowy.
Wykonawca zobowigzany jest zapewni¢ zgodnos¢ przedmiotu umowy z wymaganiami
Zamawiajacego, okreslonymi w niniejszej umowie, w tym w szczegolnosci w szczegétowym opisie
przedmiotu zaméwienia, stanowigcym Zatacznik nr 1 do niniejszej umowy oraz w ofercie
Wykonawcy, stanowiacej Zatgcznik nr 2.

Miejscem dostawy przedmiotu umowy jest siedziba Zamawiajacego, tj. Lubuski Oddziat
Wojewddzki Narodowego Funduszu Zdrowia w Zielonej Gorze przy ul. Podgorej 9B.
Kompletny przedmiot umowy dostarczony zostanie w terminie: ....... dni od dnia zawarcia umowy,
G.do v 2021 roku.

Wykonawca poinformuje pisemnie Zamawiajgcego o planowanym terminie dostawy, przynajmnie;j
2 dni robocze przed planowana dostawa w formie-maila na adres: info@nfz-zielonagora.pl .
Ilekro¢ w umowie lub jej zatacznikach jest mowa o dniach roboczych, nalezy przez to rozumie¢ dni
pracy Zamawiajgcego, tj. od poniedziatku do piagtku z wytaczeniem dni ustawowo wolnych od pracy
przypadajacych w tym okresie.

Wszelkie czynno$ci zwigzane z realizacja umowy beda realizowane w  dni robocze, o ktorych
mowa w ust. 8, w godzinach pracy Zamawiajacego, tj. 8:00 — 16:00.

§2 WYNAGRODZENIE I WARUNKI PLATNOSCI
Calkowite wynagrodzenie Wykonawcy z tytutu zrealizowania kompletnego przedmiotu umowy
WYNOST NELO.....viviiriiiiriiiieeeienennns, BIULEO. ettt 7k,

Zaptata wynagrodzenia nastgpi w formie przelewu w terminie 21 dni liczac od dnia otrzymania
prawidlowo wystawionej faktury. Podstawa wystawienia faktury bedzie protokét odbioru
kompletnego przedmiotu umowy, przygotowany przez Wykonawce i podpisany przez obie strony
umowy w terminie 3 dni roboczych od dnia otrzymania kompletnego przedmiotu umowy przez
Zamawiajacego (czas niezbedny na sprawdzenie sprzetu).


mailto:info@nfz-zielonagora.pl

10.

11.

Wykonawca dostarczy oryginat faktury do siedziby Zamawiajacego w Zielonej Gorze przy ul.
Podgoérnej 9B.

Faktura ~winna by¢ wystawiona na Nabywce: Narodowy Fundusz  Zdrowia,
ul. Rakowiecka 26/30, 02-528 Warszawa, NIP: 1070001057 oraz Odbiorcg i Platnika: Lubuski
Oddziat Wojewddzki Narodowego Funduszu Zdrowia, ul. Podgorna 9b, 65-057 Zielona Gora.

W cenie brutto zawieraja si¢ wszystkie koszty zwigzane z realizacja przedmiotu umowy
w szczegolnosci transport sprzgtu, opakowanie, ewentualne delegacje, roztadunek, wniesienie na
miejsce wskazane przez Zamawiajacego, a takze optaty i daniny publiczne wynikajace
z obowigzujacego prawa.

Ptatnosci uwazane beda za zrealizowane w dniu obcigzenia rachunku bankowego
Zamawiajgcego.

§3 GWARANCIJA
Wykonawca udziela Zamawiajgcemu gwarancji na dostarczone urzadzenie na okres 36 miesi¢cy,
liczac od daty podpisania protokotu odbioru. Udzielnie gwarancji oznacza, ze Wykonawca
gwarantuje, iz dostarczony przedmiot umowy bedzie w peli sprawny, wolny od wszelkich
wad, usterek i nieprawidtowosci. W przypadku pojawienia si¢ w przedmiocie umowy wady / usterki
/ awarii/ nieprawidtowosci w funkcjonowaniu (zwane dalej wadami) w dostarczonym urzadzeniu,
stanowigcym przedmiot umowy, Wykonawca zobowigzany jest do $wiadczenia serwisu
gwarancyjnego polegajacego w szczegdlnosci na bezplatnym usunigciu wady badz na wymianie
urzadzenia na nowe (dalej tacznie jako serwis gwarancyjny), na zasadach okreslonych w niniejszej
umowie.
Wykonawca ma obowigzek przyjmowania zgloszen w zakresie serwisu gwarancyjnego
telefonicznie pod nr tel. .................... w godzinach pracy Zamawiajacego, o ktorych mowa
w §1 ust. 9, za posrednictwem poczty elektronicznej (przez cata dobe¢) na adres e-mail ................
lub za posrednictwem strony WWW (przez calg dobg) www. ............ooviiiiiiin
Wszelkie wady w dziataniu urzadzenia beda zgltaszane przez Zamawiajgcego telefonicznie pod
101011 SRR , oraz poczta elektroniczng na adres email ...................coeeeninnel,
Datg otrzymania przez Wykonawce zgloszenia jest data jej przekazania przez Zamawiajacego
poczta elektroniczng na wskazany powyzej adres e-mail.
Wykonawca zobowigzuje sie do podjecia niezbednych dziatan zmierzajacych do usuniecia wady
objetej danym zgloszeniem w terminie 1 dnia roboczego od momentu zgloszenia, poprzez
skontaktowanie si¢ z Zamawiajacym oraz zdiagnozowanie przyczyn wady.
Wykonawca zobowigzuje sie¢ usungé wade w terminie jednego dnia roboczego od dnia
zdiagnozowania przyczyn jej wystgpienia. Pod pojeciem ,,usuni¢cie wady” rozumie si¢ naprawe
lub wymiang wadliwego podzespotu lub urzadzenia na nowy, wolny od wad.
W sytuacji, gdy Wykonawca stwierdzi, iz czas usunigcia wady bedzie dtuzszy niz okreslony w ust.
5, zobowigzany jest niezwlocznie powiadomi¢ o niniejszym fakcie Zamawiajacego (pisemnie lub
za posrednictwem poczty email wystanej na adres: ..............ooiiiiiiiiiiiiiii ),
podajac przyczyne wydtuzenia terminu oraz okreslajgc faktyczny termin zakonczenia czynnos$ci
przywracajacych urzadzeniu gwarantowang sprawno$¢. Laczny czas naprawy nie moze
przekroczy¢ 14 dni roboczych od dnia zgloszenia, o ktorym mowa w ust. 3.
W przypadku, o ktéorym mowa w ust. 6, Wykonawca zobowigzany jest dostarczy¢ na swoj koszt,
na okres niezbedny do usuni¢cia wady, urzadzenie zastepcze o takich samych lub lepszych
parametrach technicznych jak urzadzenie naprawiane.
Okres gwarancji dla urzadzenia naprawianego w ramach gwarancji ulega kazdorazowo wydtuzeniu
0 czas naprawy, a w przypadku dostarczenia nowego urzgdzenia biegnie od nowa od dnia
dostarczenia nowego urzadzenia i podpisania protokotu odbioru w tym zakresie.
Swiadczenie serwisu gwarancyjnego odbywaé sie bedzie w siedzibie Lubuskiego Oddziatu
Wojewodzkiego NFZ w Zielonej Gorze przy ulicy Podgdrnej 9b.
Wykonawca zapewnia wykonanie ustugi serwisu gwarancyjnego przez producenta lub
autoryzowanego partnera serwisowego producenta. Firma wykonujaca serwis gwarancyjny musi
posiada¢ wazny certyfikat ISO 9001 na §wiadczenie uslug serwisowych oraz posiada¢ autoryzacje
producenta urzadzenia.
Wszystkie koszty zwigzane ze $wiadczeniem gwarancji ponosi Wykonawca, w tym
réwniez koszty transportu.



12. Wykonawca jest odpowiedzialny wzgledem Zamawiajacego za wszelkie wady fizyczne i prawne
przedmiotu umowy, w tym za ewentualne roszczenia osob trzecich wynikajace z naruszenia praw
wlasnosci intelektualnej lub przemystowej, w tym praw autorskich i patentow.

§4 KARY UMOWNE

1. Zamawiajacy ma prawo naliczy¢ Wykonawcy nastepujace kary umowne:

a) z tytutlu opdznienia w dostawie w stosunku do terminu okreslonego w §1 ust. 6 umowy
w wysokosci 500,00 zt za kazdy rozpoczety dzien opdznienia , nie wigeej niz 20 % catkowitego
wynagrodzenia brutto.

b) z tytulu niedotrzymania terminébw o ktérych mowa w §3 ust. 4-6 umowy
Wykonawey  zostanie naliczona kara za kazdy rozpoczety dzien opdznienia
w wysokosci 200,00 zt, nie wigcej jednak niz 10 % wartosci catkowitego wynagrodzenia brutto.

C) ztytulu rozwiazania lub odstgpienia od umowy przez ktorakolwiek ze stron z przyczyn lezacych
po stronie Wykonawcy, w wysokos$ci 10 000,00 zt,

d) z tytulu niedostarczenia urzadzenia zastgpczego, o ktorym mowa w §3 ust.7, Wykonawca
zaptaci kare umowng w wysokosci 500 zt za kazdy rozpoczety dzien opdznienia, nie wigcej
jednak niz 20 % wartosci catkowitego wynagrodzenia brutto.

2. Wykonawca ma prawo do naliczenia kary umownej z tytulu rozwigzania badz odstapienia od
umowy przez ktorakolwiek ze stron z przyczyn lezacych po stronie Zamawiajacego, w wysokos$ci
10 000,00 zt.

3. W przypadku przekroczenia terminu ptatnosci, o ktorym mowa w §2 ust.2 niniejszej umowy,
Wykonawca ma prawo naliczy¢ odsetki w wysokosci odsetek ustawowych za opdznienie, za okres
od dnia nastepujacego po dniu wymagalnosci do dnia zaptaty.

4. Zamawiajagcy moze potraci¢ nalezng kar¢ umowna z wynagrodzenia przystugujacego
Wykonawcy.

5. W razie powstania szkody przewyzszajacej wartos¢ kar umownych, Zamawiajacy
zastrzega sobie prawo do dochodzenia odszkodowania na zasadach ogdlnych.

6. Rozwigzanie lub odstapienie od umowy, niezaleznie od przyczyn rozwigzania lub odstgpienia , nie
powoduje utraty przez umowe¢ mocy w zakresie postanowien dotyczacych odpowiedzialnosci
Wykonawcy i postanowien dotyczacych przewidzianych umowa kar, ktore staty sie nalezne do dnia
rozwigzania lub odstgpienia od umowy badz, kar ktére zostaty zastrzezone na wypadek rozwigzania
lub odstgpienia od umowy.

§5 SPORY
1. Wszelkie spory wynikajace z niniejszej umowy rozstrzygane beda na zasadach wzajemnych
negocjacji.
2. Jezeli strony nie osiggng kompromisu woéwczas sprawy sporne kierowane beda do sadu
powszechnego wlasciwego dla siedziby LOW NFZ w Ziclonej Gorze.
3. W sprawach nieuregulowanych niniejszg umowa majg zastosowanie przepisy Kodeksu Cywilnego.

§6 POSTANOWIENIA KONCOWE

1. Wszelkie =zmiany dotyczace wustalen zawartych w niniejszej umowie wymagaja
kazdorazowo formy pisemnej pod rygorem niewazno$ci, z zastrzezeniem ust.5.

2. Integralng cze$cig niniejszej umowy sg nastepujace zatgczniki:

a) Szczegdtowy opis przedmiotu umowy — Zatacznik nr 1,
b) Oferta wykonawcy stanowigca Zatgcznik nr 2,
C) Umowa o zachowaniu poufnosci — Zatgcznik nr 3.

3. W przypadku rozbiezno$ci migdzy postanowieniami zalacznikow pierwszenstwo ma zalgcznik
wedtug numeracji, o ktérej mowa w ust. 2. W przypadku rozbieznosci migdzy trescig umowy , a
trescig zalgcznikow pierwszenstwo majg postanowienia umowy.

4.  Osobami reprezentujacymi obie strony do przestrzegania realizacji postanowien umowy sa:

Q) Ze Strony ZamaWiajaCeEO0: . uvurenerentranterentt et eret ettt ae e aaaeaaas
D) Ze strony WyKonawcCy: ... ....coouiiiii i,
przy czym odbioru sprzetu dokona Zespot przyjmujacy.

5. W okresie trwania umowy strony zobowiazuja si¢ do pisemnego zawiadamiania o:

a) ogloszeniu upadtosci firmy,



b) wszczeciu postepowania uktadowego, w ktorym uczestniczy firma,
C) zawieszeniu dziatalnosci,
d) zmianie siedziby lub nazwy firmy,
e) zmianie 0s6b reprezentujacych strony,
w terminie 5 dni od zaistnienia powyzszych okolicznosci.
6. Osoby, o ktorych mowa w ust. 4 nie sg upowaznione do dokonywania zmian tre§ci umowy.
7. Umowa zostata sporzadzona w dwodch jednobrzmigcych egzemplarzach, po jednym dla
Wykonawcy i dla Zamawiajacego.

Zamawiajacy: Wykonawca:



Zalacznik nr 1
Szczegolowy opis przedmiotu zaméwienia

Przedmiotem zamowienia jest dostawa i wdrozenie urzadzenia FortiGate 100F (lub rownowaznego)
wraz zushuga 3-letniego wsparcia technicznego w trybie 24x7xNBD oraz szkoleniem dwdch
administrator6w zamawiajacego. W przypadku dostarczenia urzadzenia réwnowaznego musi ono
spetnia¢ kryteria rownowaznos$ci okreslone w punktach od 1 do 16.

Kryteria r6wnowaznos$ci

1. Wymagania Ogolne
Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkcje sieciowe
i bezpieczenstwa niezaleznie od dostawcy tacza. Dopuszcza si¢ aby poszczegodlne elementy wchodzace
w sktad systemu bezpieczenstwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewni¢ niezbgdne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.
System realizujacy funkcje Firewall musi dawa¢ mozliwos$¢ pracy w jednym z trzech trybow: Routera
z funkcja NAT, transparentnym oraz monitorowania na porcie SPAN.
W ramach dostarczonego systemu bezpieczenstwa musi by¢ zapewniona mozliwo$¢ budowy minimum
2 oddzielnych (fizycznych Iub logicznych) instancji systemow w zakresie: Routingu, Firewall’a, I[PSec
VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢ mozliwos¢ dedykowania co najmniej 3
administratoréw do poszczeg6lnych instancji systemu.
System musi wspiera¢ IPv4 oraz IPv6 w zakresie:

e Firewall.

e Ochrony w warstwie aplikacji.

e Protokotéw routingu dynamicznego.

2. Redundancja, monitoring i wykrywanie awarii:

1. W przypadku systemu petnigcego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS — musi
istnie¢ mozliwo$¢ taczenia w klaster Active-Active lub Active-Passive. W obu trybach powinna
istnie¢ funkcja synchronizacji sesji firewall.

2. Monitoring i wykrywanie uszkodzenia elementow sprzetowych i programowych systemow

zabezpieczen oraz taczy sieciowych.

Monitoring stanu realizowanych potaczen VPN.

System musi umozliwia¢ agregacje¢ linkow statyczng oraz w oparciu o protokét LACP. Powinna
istnie¢ mozliwos¢ tworzenia interfejsow redundantnych.

~w

3. Interfejsy, Dysk, Zasilanie:

1. System realizujacy funkcje¢ Firewall musi dysponowaé minimum:
e 16 portami Gigabit Ethernet RJ-45.
e 8 gniazdami SFP 1 Gbps.
e 2 gniazdami SFP+ 10 Ghps.

2. System Firewall musi posiada¢ wbudowany port konsoli szeregowej oraz gniazdo USB
umozliwiajgce podtaczenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3. W ramach systemu Firewall powinna by¢ mozliwos¢ zdefiniowania co najmniej 200 interfejsow
wirtualnych - definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4. System musi by¢ wyposazony w zasilanie AC.

4. Parametry wydajno$ciowe:
1. W zakresie Firewall’a obsluga nie mniej niz 1.5 min. jednoczesnych polaczen oraz 52 tys.
nowych potaczen na sekunde.
2. Przepustowos$¢ Stateful Firewall: nie mniej niz 18 Gbps dla pakietow 512 B.
3. Przepustowos¢ Firewall z wlaczong funkcja Kontroli Aplikacji: nie mniej niz 2.1 Gbps.
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Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 10 Gbps.

Wydajnosé¢ skanowania ruchu w celu ochrony przed atakami (zaréwno client side jak i server
side w ramach modutu IPS) dla ruchu Enterprise Traffic Mix - minimum 2.5 Gbps.

Wydajnos¢ skanowania ruchu typu Enterprise Mix z wiaczonymi funkcjami: IPS, Application
Control, Antywirus - minimum 1 Ghps.

Wydajno$¢ systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http —
minimum 1 Gbps.

5. Funkcje Systemu Bezpieczenstwa
W ramach dostarczonego systemu ochrony musza by¢ realizowane wszystkie ponizsze funkcje. Moga
one by¢ zrealizowane w postaci osobnych, komercyjnych platform sprzetowych lub programowych:

1.

~owN
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Kontrola dostgpu - zapora ogniowa klasy Stateful Inspection.

Kontrola Aplikacji.

Poufno$¢ transmisji danych - potaczenia szyfrowane IPSec VPN oraz SSL VPN.

Ochrona przed malware — co najmniej dla protokotow SMTP, POP3, IMAP, HTTP, FTP,
HTTPS.

Ochrona przed atakami - Intrusion Prevention System.

Kontrola stron WWW.

Kontrola zawartosci poczty — Antyspam dla protokotéw SMTP, POP3.

Zarzadzanie pasmem (QoS, Traffic shaping).

Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

. Dwusktadnikowe uwierzytelnianie z  wykorzystaniem tokendw  sprzgtowych lub

programowych. W ramach postepowania powinny zosta¢ dostarczone co najmniej 2 tokeny
sprzetowe lub programowe, ktore beda zastosowane do dwusktadnikowego uwierzytelnienia
administratorow lub w ramach potaczen VPN typu client-to-site.

11. Analiza ruchu szyfrowanego protokotem SSL.
12. Analiza ruchu szyfrowanego protokolem SSH.

6. Polityki, Firewall:

1.

2.

Polityka Firewall musi uwzglednia¢ adresy IP, uzytkownikoéw, protokoly, ushugi sieciowe,
aplikacje lub zbiory aplikacji, reakcje zabezpieczen, rejestrowanie zdarzen.

System musi zapewnia¢ translacje adresow NAT: zrodlowego i docelowego, translacjg PAT
oraz.

e Translacj¢ jeden do jeden oraz jeden do wielu.

e Dedykowany ALG (Application Level Gateway) dla protokotu SIP.

W ramach systemu musi istnie¢ mozliwos¢ tworzenia wydzielonych stref bezpieczenstwa np.
DMZ, LAN, WAN.

Element systemu realizujacy funkcj¢ Firewall musi integrowac¢ si¢ z nastgpujacymi
rozwigzaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach
wirtualnych po to aby uzy¢ ich przy budowaniu polityk kontroli dostepu.

Amazon Web Services (AWS).

Microsoft Azure

Cisco ACI.

Google Cloud Platform (GCP).

OpenStack.

VMware vCenter (ESXi).

7. Potaczenia VPN:
1. System musi umozliwia¢ konfiguracje¢ potaczen typu [IPSec VPN. W zakresie tej funkcji musi

zapewniac:

o Wsparcie dla IKE v1 oraz v2.

e Obstuga szyfrowania protokolem AES z kluczem 128 i 256 bitow w trybie pracy
Galois/Counter Mode(GCM).

e  Obstuga protokotu Diffie-Hellman grup 19 i 20.



e \Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh, w tym wsparcie dla
dynamicznego zestawiania tuneli pomiedzy SPOKE w topologii HUB and SPOKE.

e Tworzenie potaczen typu Site-to-Site oraz Client-to-Site.

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

e Mozliwo$¢ wyboru tunelu przez protokoly: dynamicznego routingu (np. OSPF) oraz
routingu statycznego.

e Obstuga mechanizméw: IPSec NAT Traversal, DPD, Xauth.

e Mechanizm ,,Split tunneling” dla potaczen Client-to-Site.

System musi umozliwia¢ konfiguracj¢ potaczen typu SSL VPN. W zakresie tej funkcji musi

zapewniac:

e Prace w trybie Portal - gdzie dostep do chronionych zasoboéw realizowany jest za
posrednictwem przegladarki. W tym zakresie system musi zapewniac¢ stron¢ komunikacyjng
dzialajaca w oparciu o HTML 5.0.

e Prace w trybie Tunnel z mozliwoscig wlaczenia funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego Klienta.

e Producent rozwigzania musi dostarcza¢ oprogramowanie klienckie VPN, ktore umozliwia
realizacje potaczen [PSec VPN lub SSL VPN.

8. Routing i obstuga taczy WAN:

1.

W zakresie routingu rozwigzanie powinno zapewnia¢ obstuge:

¢ Routingu statycznego.

e Policy Based Routingu.

e Protokotéw dynamicznego routingu w oparciu o protokoty: RIPv2, OSPF, BGP oraz PIM.

9. Zarzadzanie pasmem:

1.

2.
3.

System Firewall musi umozliwia¢ zarzadzanie pasmem poprzez okre$lenie: maksymalne;j,
gwarantowanej ilo$ci pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

Musi istnie¢ mozliwos¢ okreslania pasma dla poszczegdlnych aplikacji.

System musi zapewnia¢ mozliwo$¢ zarzadzania pasmem dla wybranych kategorii URL.

10. Ochrona przed malware:

11.

1.

2.
3.

Silnik antywirusowy musi umozliwia¢ skanowanie ruchu w obu kierunkach komunikacji dla
protokotdéw dziatajacych na niestandardowych portach (np. FTP na porcie 2021).

System musi umozliwia¢ skanowanie archiwéw, w tym co najmniej: zip, RAR.

System musi dysponowa¢ sygnaturami do ochrony urzadzen mobilnych (co najmniej dla
systemu operacyjnego Android).

System musi wspotpracowac¢ z dedykowang platformg typu Sandbox lub ustugg typu Sandbox
realizowang w chmurze. W ramach postepowania musi zosta¢ dostarczona platforma typu
Sandbox wraz z niezbednymi serwisami lub licencja upowazniajaca do korzystania z ustugi
typu Sandbox w chmurze.

System musi umozliwia¢ usuwanie aktywnej zawartosci plikow PDF oraz Microsoft Office bez
konieczno$ci blokowania transferu catych plikow.

Ochrona przed atakami:

1.

2.
3.

Ochrona IPS powinna opiera¢ si¢ co najmniej na analizie sygnaturowej oraz na analizie
anomalii w protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje pracujgce na niestandardowych portach.
Baza sygnatur atakow powinna zawiera¢ minimum 5000 wpiséw i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wlasnych wyjatkow oraz wlasnych
sygnatur.

System musi zapewnia¢ wykrywanie anomalii protokotéw i ruchu sieciowego, realizujgc tym
samym podstawowg ochrong przed atakami typu DoS oraz DDoS.



Mechanizmy ochrony dla aplikacji Webowych na poziomie sygnaturowym (co najmniej
ochrona przed: CSS, SQL injecton, trojany, exploity, roboty) oraz mozliwo$¢ kontrolowania
dlugosci nagtéwka, ilosci parametrow URL, cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

12. Kontrola aplikacji:

1.

2.

3.

4.

5.

Funkcja Kontroli Aplikacji powinna umozliwia¢ kontrole ruchu na podstawie glgbokiej analizy
pakietow, nie bazujac jedynie na warto$ciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢c minimum 2000 sygnatur i by¢ aktualizowana
automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) powinny by¢
kontrolowane pod wzgledem wykonywanych czynnosci, np.: pobieranie, wysylanie plikow.
Baza powinna zawiera¢ kategorie aplikacji szczegélnie istotne z punktu widzenia
bezpieczenstwa: proxy, P2P.

Administrator systemu musi mie¢ mozliwo$¢ definiowania wyjatkow oraz wlasnych sygnatur.

13. Kontrola WWW:

1.

~w

Modut kontroli WWW musi korzysta¢ z bazy zawierajacej co najmniej 40 milionéw adresow
URL pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostepne kategorie istotne z punktu widzenia
bezpieczenstwa, jak: malware (lub inne bedace Zrodiem ztosliwego oprogramowania), phishing,
spam, dynamic DNS, proxy.

Filtr WWW musi dostarcza¢ kategorii stron zabronionych prawem: hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia wyjatkow —
biate/czarne listy dla adresow URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ niechcianych tresci w wynikach
wyszukiwarek takich jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos$¢ definiowania komunikatéw zwracanych uzytkownikowi
dla r6znych akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwos$¢ okreslenia, dla ktérych kategorii url lub wskazanych
url - system nie bedzie dokonywat inspekcji szyfrowanej komunikacji.

14. Uwierzytelnianie uzytkownikoéw w ramach sesji:

1.

N

System Firewall musi umozliwia¢ weryfikacje tozsamosci uzytkownikdéw za pomoca:

e Haset statycznych i definicji uzytkownikow przechowywanych w lokalnej bazie systemu.

e Hasel statycznych i definicji uzytkownikoéw przechowywanych w bazach zgodnych z
LDAP.

e Hasel dynamicznych (RADIUS, RSA SecurlD) w oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie uwierzytelniania dwusktadnikowego.

Rozwigzanie powinno umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On

przy integracji ze §rodowiskiem Active Directory oraz zastosowanie innych mechanizmow:

RADIUS lub API.

15. Zarzadzanie:

1.

Elementy systemu bezpieczenstwa muszg mie¢ mozliwos¢ zarzadzania lokalnego 2z
wykorzystaniem protokotow: HTTPS oraz SSH, jak i powinny mie¢ mozliwo$¢ wspolpracy z
dedykowanymi platformami centralnego zarzadzania i monitorowania.

Komunikacja systemOéw zabezpieczen z platformami centralnego zarzadzania musi by¢
realizowana z wykorzystaniem szyfrowanych protokotow.

Powinna istnie¢ mozliwo$¢ wlaczenia mechanizméw uwierzytelniania dwuskladnikowego dla
dostepu administracyjnego.



4. System musi wspotpracowaé z rozwigzaniami monitorowania poprzez protokoty SNMP w
wersjach 2c, 3 oraz umozliwia¢ przekazywanie statystyk ruchu za pomoca protokotéw netflow
lub sflow.

5. System musi mie¢ mozliwo$¢ zarzadzania przez systemy firm trzecich poprzez API, do ktorego
producent udostgpnia dokumentacje.

6. Element systemu pelnigcy funkcje Firewall musi posiada¢ wbudowane narzgdzia
diagnostyczne, przynajmniej: ping, traceroute, podgladu pakietéw, monitorowanie
procesowania sesji oraz stanu sesji firewall.

7. Element systemu realizujacy funkcje firewall musi umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktore nie zostang zaimplementowane zanim nie zostang
zatwierdzone.

16. Logowanie:

1. Elementy systemu bezpieczenstwa musza realizowa¢ logowanie do aplikacji (logowania i
raportowania) udostepnianej w chmurze, lub w ramach postepowania musi zosta¢ dostarczony
komercyjny system logowania i raportowania w postaci odpowiednio zabezpieczonej,
komercyjnej platformy sprzetowej lub programowe;.

2. W ramach logowania system petnigcy funkcj¢ Firewall musi zapewnia¢ przekazywanie danych
o zaakceptowanym ruchu, ruchu blokowanym, aktywnosci administratorow, zuzyciu zasobow
oraz stanie pracy systemu. Musi by¢ zapewniona mozliwo$¢ jednoczesnego wysytania logow
do wielu serwerdw logowania.

3. Logowanie musi obejmowa¢ zdarzenia dotyczace wszystkich modutéw sieciowych i
bezpieczenstwa oferowanego systemu.

4. Musi istnie¢ mozliwo$¢ logowania do serwera SYSLOG.

Certyfikaty
Poszczegolne elementy oferowanego systemu bezpieczenstwa powinny posiadaé nastepujace
certyfikacje:

e ICSA lub EAL4 dla funkcji Firewall.

Serwisy i licencje

W ramach dostawy powinny zosta¢ dostarczone licencje upowazniajace do korzystania z aktualnych

baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowac:

e Kontrola Aplikacji, IPS, Antywirus (z uwzglgednieniem sygnatur do ochrony urzadzen mobilnych -
co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox, Antyspam, Web Filtering,
bazy reputacyjne adresow IP/domen na okres 36 miesi¢cy.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem gwarancyjnym producenta przez okres 36 miesiecy, polegajacym
na naprawie lub wymianie urzadzenia w przypadku jego wadliwosci. W ramach tego serwisu
producent musi zapewnia¢ réwniez dostgp do aktualizacji oprogramowania oraz wsparcie
techniczne w trybie 24x7.

Szkolenie

W ramach realizacji przedmiotu zamoéwienia Wykonawca zapewni dla dwoch pracownikow
Zamawiajacego oplacony voucher wazny 1 rok na certyfikowane autoryzowane szkolenie w jezyku
polskim (np. typu NSE4 - FortiGate | Security). W przypadku szkolenia stacjonarnego, zakwaterowanie,
wyzywienie oraz dojazd pokrywa Zamawiajacy.

Rozszerzone wsparcie serwisowe
1. System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujagcym udostgpnienie
oraz dostarczenie sprzgtu zastgpczego na czas naprawy sprzetu w nastepnym dniu od momentu
potwierdzenia zasadno$ci zgloszenia, realizowanym przez producenta rozwigzania lub
autoryzowanego dystrybutora przez okres 36 miesiecy.
2. Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi posiada¢ certyfikat ISO
9001 w zakresie §wiadczenia ustug serwisowych.



3. Zgloszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7 przez dedykowany
serwisowy modut internetowy oraz infolini¢ w jezyku polskim 24x7.

Czas reakcji winien by¢ nie dtuzszy niz 1 godzina — reakcja w postaci potaczenia telefonicznego
lub odpowiedzi w portalu serwisowym.

Wsparcie techniczne musi obejmowac:

4.

5.

ogakrwhE

7.
8.

9.
10.
11.

dedykowane wsparcie telefoniczne zespotu certyfikowanych inzynierow,

pomoc w prawidlowej i zgodnej z wymaganiami producenta rejestracji produktu,
doradztwo w zakresie konfiguracji,

zdalne pomoc techniczna,

pomoc w zaktadaniu zgloszen serwisowych u producenta,

pomoc w procesie realizacji naprawy i wymiany w ramach gwarancji producenta (réwniez
7a granica),

przygotowanie urzadzenia do zdalnej konfiguracji,

zdalna konfiguracja urzadzenia (potaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika,

rekonfiguracja urzadzenia w zwigzku ze zmiang $§rodowiska lub wymagan klienta,

ustuga upowaznia do maksymalnie 10 zdalnych zmian w konfiguracji w ciagu roku.
dostep do ustugi §wiadczony przez dedykowana infolini¢ (nalezy poda¢ numer telefonu)
oraz przez dedykowany modut internetowy (nalezy podac¢ adres),

Oferent winien przedlozy¢ dokumenty:

Oswiadczanie Producenta lub Autoryzowanego Dystrybutora $wiadczacego wsparcie
techniczne o gotowo$ci $wiadczenia na rzecz Zamawiajagcego wymaganego serwisu
(zawierajace: adres strony internetowej serwisu i numer infolinii telefonicznej).

Certyfikat ISO 9001 podmiotu serwisujacego.

1.
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Zalacznik nr 3
UMOWA O ZACHOWANIU POUFNOSCI
zawarta dnia ... ............... 2020 roku w Zielonej Goérze pomigdzy:

Narodowym Funduszem Zdrowia - Lubuskim Oddzialem Wojewo6dzkim
reprezentowanym przez Prezesa Narodowego Funduszu Zdrowia, w imieniu ktorego dziata na
podstawie pelnomocnictwa nr 1079/2020 z dnia 19.11.2020 roku
Piotr Bromber — Dyrektor Lubuskiego Oddzialu Wojewddzkiego
Narodowego Funduszu Zdrowia
z siedziba w Zielonej Gorze, ul. Podgérna 9b, 65-057 Zielona Gora

zwanym w tre$ci umowy Zamawiajgcym,

zwanym dalej Wykonawcg.

W zwiazku z zawarciem umowy nr WI-11.261.3.2021 zdnia ... .................. 2021, ktorej przedmiotem
jest dostawa urzgdzenia UTM, zwanej dalej ,,umowa podstawowa”, strony w celu witasciwej ochrony
danych poufnych udostepnianych wzajemnie w trakcie realizacji umowy podstawowej postanawiaja co
nastgpuje:

§1.
Ilekro¢ w umowie uzyte zostajg wyrazy ,,Informacje Poufne” oznaczajg one:
1) przekazywane Wykonawcy wszelkie informacje lub dane, ustne, na pismie lub zapisane w inny
sposob, dotyczace spraw, planéw dziatalnos$ci gospodarczej lub przedsiewziec strony zwigzanych
z realizacjg umowy podstawowej,
2) wszelkie rozmowy lub rokowania prowadzone pomigdzy przedstawicielami stron w zwigzku z
realizacja umowy oraz informacje przekazywane w ich trakcie przez Zamawiajacego.

§2.
1. Z uwagi na udostgpnianie Informacji Poufnych Wykonawca, zobowigzuje si¢ do:

1) zachowania w tajemnicy wszystkich Informacji Poufnych, niezaleznie od formy w jakiej zostaty
mu przekazane;

2) wykorzystywania Informacji Poufnych wylacznie na uzytek prowadzonej wspotpracy w zakresie
realizacji umowy;

3) zapewnienia odpowiedniego i bezpiecznego sposobu przechowywania wszystkich uzyskanych
Informacji Poufnych w czasie, gdy znajduja si¢ one w posiadaniu Wykonawcy;

4) ujawnienia Informacji Poufnych wylacznie osobom bioragcym udzial w realizacji umowy
podstawowe] ze strony Wykonawcy, ktorym informacje te sg niezbedne dla prawidtowej
realizacji umowy;

5) poinformowania pracownikéw, o ktorych mowa w § 2 ust. 1 pkt 4) umowy o zachowaniu
poufno$ci, o poufnym charakterze udostgpnianych i przekazywanych i formacji, pouczenia
w sprawie ich traktowania jako poufnych oraz odebrania os§wiadczenia wskazanego w § 2 ust. 4
umowy o zachowaniu poufnosci;

6) niekopiowania, niepowielania ani niezwielokrotniania Informacji Poufnych w jakikolwiek
sposob, chyba ze wczesniej] w sposob wyrazny udzielona zostanie na taka czynno$¢ pisemna
zgoda 1 dokonanie czynno$ci jest obiektywnie niezbedne w zwigzku z realizacjag umowy.
Zamawiajacy zobowigzuje si¢ do ujawnienia Informacji Poufnych na potrzeby realizacji umowy
osobom biorgcym udzial w realizacji umowy podstawowej ze strony Wykonawcy, ktore okazg
upowaznienie Zamawiajgcemu do udzialu w realizacji umowy;
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7) na pisemny wniosek Zamawiajacego lub w przypadku zakonczenia wspotpracy, niezwlocznego
zwrdcenia lub zniszczenia na wlasny koszt wszelkich materiatéw zawierajacych jakiekolwiek
Informacje Poufne Zamawiajacemu, wraz ze wszystkimi kopiami, bedagcymi w jego posiadaniu.

2. W przypadku naruszenia przez Wykonawce obowigzkéw dotyczacych Informacji Poufnych,
o ktorych mowa w niniejszej Umowie, Wykonawca zaptaci Zamawiajacemu kar¢ umowna
w wysoko$ci 1000 zt za kazda ujawniona Informacje Poufna, na zadanie Zamawiajacego, w
terminie do 30 dni od dnia w ktorym Zamawiajacy dowiedziat si¢ o ujawnieniu informacji poufne;j.

3. Zamawiajacy zastrzega sobie prawo do dochodzenia, na zasadach og6lnych, odszkodowania
w wysokos$ci przewyzszajacej kare umowna, w przypadku, gdy szkoda poniesiona przez Strone
poszkodowang przekracza wysokos¢ kary umownej, o ktorej mowa w ust. 2.

4. Osoby biorgce udzial w realizacji umowy ze strony Wykonawcy ztoza o$wiadczenie
zobowigzujace ich do zachowania w tajemnicy Informacji Poufnych wedlug wzoru okreslonego
w zalaczniku do umowy, ktore Wykonawca niezwtocznie przekaze Zamawiajacemu.

§3.

1. Zobowiazania okreslone w § 2 nie maja zastosowania do Informacji Poufnych:
1) ktore sa w dniu ujawnienia publicznie znane;
2) ktoérych ujawnienie wymagane jest od Wykonawcy na mocy przepisow prawa.

2. Jezeli Wykonawca zostanie zobowigzany na mocy prawa lub wezwania sagdu do ujawnienia
jakichkolwiek Informacji Poufnych, niezwlocznie zawiadomi na piSmie Zamawiajacego przed
dokonaniem ujawnienia.

3. Wykonawca zobowigzany na mocy prawa lub wezwania sagdu do ujawnienia Informacji Poufnych,
bedzie uprawniony do ujawnienia Informacji Poufnej wytacznie w zakresie wymaganym prawem
oraz zobowigzany do podjecia wszelkich uzasadnionych $rodkow, majacych na celu upewnienie
si¢, ze Informacje Poufne sg traktowane jako poutne.

§ 4.
Wykonawca ponosi odpowiedzialno$¢ za przestrzeganie postanowien niniejszej umowy przez swoich
pracownikéw lub inne osoby, ktore beda zaangazowane w proces realizacji umowy .

§ 5.

Niniejsza Umowa zostaje zawarta na okres obowigzywania umowy podstawowej, ztym ze
zobowigzanie do zachowania tajemnicy i poufnosci Informacji Poufnych i odpowiedzialno$¢ z tego
tytutu, pozostajg w mocy takze po wygasnigciu niniejszej Umowy oraz umowy podstawowe;.

§6.

Wykonawca potwierdza i wyraza zgodg na to, ze nie bedzie uprawniony do nabycia zadnych praw do
Informacji Poufnych przekazanych przez Zamawiajacego lub od niego uzyskanych.

§7.
Strony poddaja pod rozstrzygnigcie sporow, powstalych na gruncie niniejszej umowy, wlasciwemu
miejscowo ze wzgledu na siedzibe Zamawiajacego sadowi powszechnemu.

§8.

Zmiany niniejszej umowy wymagajga formy pisemnej pod rygorem niewaznosci.
§9.

Zatacznik do umowy stanowi integralng cz¢$§¢ umowy o zachowaniu poufnosci.

Podpisano w imieniu Zamawiajacego: Podpisano w imieniu Wykonawcy:
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Zatacznik do Umowy o zachowaniu poufnosci

KLAUZULA INFORMACYJNA
DOTYCZACA PRZETWARZANIA DANYCH OSOBOWYCH PRZEZ
NARODOWY FUNDUSZ ZDROWIA W CELU ZWIAZANYM Z POSTEPOWANIEM O
UDZIELENIE ZAMOWIENIA PUBLICZNEGO

Zgodnie z art. 13 ust. 1i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia

2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie

swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (Ogolne rozporzadzenie o ochronie

danych- RODO), podajemy nastepujace informacje:

o ADMINISTRATOREM DANYCH OSOBOWYCH jest:

Narodowy Fundusz Zdrowia z siedziba w Warszawie, reprezentowany przez Prezesa Narodowego Funduszu

Zdrowia, z ktorym moga si¢ Panstwo kontaktowa¢ w nastepujacy sposob:

= listownie na adres siedziby administratora: 02-528 Warszawa, ul. Rakowiecka 26/30

= za pomoca platformy ePUAP: NFZ-Centrala/SkrytkaESP

= e-mailem: sekretariat.gpf@nfz.gov.pl

e INSPEKTOR OCHRONY DANYCH

Prezes NFZ wyznaczyt Inspektora Ochrony Danych do kontaktu z Panstwem w sprawach dotyczacych

przetwarzania danych osobowych oraz realizacji praw zwiazanych z przetwarzaniem danych z ktorym mogg si¢

Panstwo kontaktowa¢ w nastepujacy sposob:

= listownie na adres siedziby administratora: j.w.

= za pomocg platformy ePUAP: j.w.

= e-mailem: iod@nfz.gov.pl

e CEL I PODSTAWY PRZETWARZANIA

Pani/Pana dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu zwigzanym z

postepowaniem o udzielenie zamoOwienia publicznego — dostawy urzadzenia UTM dla Lubuskiego OW NFZ w

Zielonej Gorze.

e ODBIORCY DANYCH OSOBOWYCH

Odbiorcami Pani/Pana danych osobowych beda osoby lub podmioty, ktorym udostepniona zostanie dokumentacja

postepowania w oparciu o art. 18 oraz art. 74 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamoéwien publicznych

(Pzp).

e OKRES PRZECHOWYWANIA DANYCH

Pani/Pana dane osobowe beda przechowywane, zgodnie z art. 78 ustawy z dnia 11 wrze$nia 2019 r. - Prawo

zamowien publicznych, przez okres 4 lat od dnia zakonczenia postgpowania o udzielenie zamowienia, a jezeli

czas trwania umowy przekracza 4 lata, okres przechowywania obejmuje caty czas trwania umowy.

e PRAWA OSOB, KTORYCH DANE DOTYCZA

Posiada Pani/Pan:

» na podstawie art. 15 RODO prawo dostepu do danych osobowych Pani/Pana dotyczacych;

= na podstawie art. 16 RODO prawo do sprostowania Pani/Pana danych osobowych

/Skorzystanie przez osobe, ktorej dane osobowe dotyczq, z uprawnienia do sprostowania lub uzupelnienia,

0 ktorym mowa w art. 16 rozporzqdzenia 2016/679, nie moze skutkowac zmiang wyniku postegpowania o udzielenie

zamowienia ani zmiang postanowien umowy w sprawie zamoéwienia publiczne0o W zakresie niezgodnym

Z ustawq/;

* na podstawie art. 18 RODO prawo zadania od administratora ograniczenia przetwarzania danych osobowych
z zastrzezeniem przypadkow, o ktorych mowa w art. 18 ust. 2 RODO

/W postepowaniu o udzielenie zamowienia zgloszenie zgdania ograniczenia przetwarzania, o ktorym mowa w art.

18 ust. 1 rozporzgdzenia 2016/679, nie ogranicza przetwarzania danych osobowych do czasu zakonczenia tego

postepowania/;

= prawo do wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych, gdy uzna Pani/Pan,

ze przetwarzanie danych osobowych Pani/Pana dotyczacych narusza przepisy RODO;

nie przyshuguje Pani/Panu:

= w zwigzku z art. 17 ust. 3 lit. b, d lub e RODO prawo do usunigcia danych osobowych;

= prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
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* napodstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych osobowych, gdyz podstawa prawng
przetwarzania Pani/Pana danych osobowych jest art. 6 ust. 1 lit. ¢ RODO.

e INFORMACJA O WYMOGU PODANIA DANYCH

Obowiazek podania przez Pania/Pana danych osobowych bezposrednio Pani/Pana dotyczacych jest wymogiem

ustawowym okre§lonym w przepisach ustawy Pzp, zwigzanym z udzialem w postepowaniu o udzielenie

zamOwienia publicznego; konsekwencje niepodania okre§lonych danych wynikaja z ustawy Pzp.

e INFORMACJA W ZAKRESIE ZAUTOMATYZOWANEGO PODEJMOWANIA DECYZJI ORAZ

PROFILOWANIA

W odniesieniu do Pani/Pana danych osobowych decyzje nie beda podejmowane w sposdb zautomatyzowany,

stosowanie do art. 22 RODO

(nr PESEL a w przypadku jego braku nazwa i nr dokumentu tozsamosci)
OSWIADCZENIE

o zobowigzaniu do zachowania poufnosci

Ja nizej podpisany, reprezentujgc W dniu .............cocoiinenn, Wykonawce podczas
realizacji umowy WI-11.261.3.2021 w siedzibie NFZ w Zielonej Gorze,
z uwagi na udostepnianie Informacji Poufnych, zobowigzuje sie do:

1) zachowania w poufnosci wszystkich Informacji Poufnych uzyskanych podczas
realizacji umowy, przedmiotem ktorej jest dostawa urzadzenia UTM,
niezaleznie od formy w jakiej zostaty mi przekazane;

2) wykorzystywania Informacji Poufnych uzyskanych podczas realizacji umowy

wytgcznie w celu realizacji umowy.
Obowigzek zachowania poufnosci pozostaje w mocy takze po zakonczeniu
wykonywania wyzej wymienionej umowy podstawowej, przez okres bezterminowo od

zakonczenia jej realizacji przez Wykonawce.

Miejscowosc, data Czytelny podpis

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku
Z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (Ogdlne rozporzadzenie o ochronie danych — RODO), informuje, ze:
Administratorem  Pana/i danych osobowych jest Narodowy Fundusz Zdrowia z siedzibg
w Warszawie przy ul. Rakowieckiej 26/30, kod pocztowy: 02-528, reprezentowany przez Prezesa Narodowego
Funduszu Zdrowia.
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Dane kontaktowe do Inspektora Ochrony Danych w Centrali Narodowego Funduszu Zdrowia: |0D@nfz.gov.pl,
Panal/i dane osobowe przetwarzane bedg na podstawie:

= art. 6 ust. 1 lit. b RODO w zwigzku z realizacjg umowy;

= art. 6 ust. 1 lit f RODO w celu wtasciwej realizacji ustugi/dostawy, ochrony zasobdw NFZ, dochodzenia roszczen
oraz obrony przez roszczeniami.

Pana/i dane osobowe bedg przechowywane przez okres niezbedny na potrzeby realizacji ustawowych zadan
Narodowego Funduszu Zdrowia, obrony roszczen oraz zadan wynikajgcych z ustaw szczegdlnych, w tym ustawy
z dnia 14 lipca 1983 r. 0 narodowym zasobie archiwalnym i archiwach.

Posiada Pan/i prawo dostgepu do tre$ci swoich danych oraz prawo ich sprostowania, ograniczenia przetworzenia,
prawo do przenoszenia danych (o ile w danych przypadkach przystuguje), prawo wniesienia sprzeciwu, prawo do
cofniecia zgody w dowolnym momencie bez wptywu na zgodnos¢ z prawem przetwarzania (jezeli przetwarzanie
odbywa sie na podstawie zgody), ktérego dokonano na podstawie zgody przed jej cofnieciem.

Od czynnosci podjetych przez administratora danych osobowych, w zwigzku z przetwarzaniem danych osobowych,
przystuguje Panu/i prawo wniesienia skargi do Prezesa Urzedu Ochrony Danych Osobowych.

Przekazane przez Pana/nia dane nie postuzg do zautomatyzowanego podejmowania decyzji jak réwniez
profilowania.

Konsekwencja niepodpisania oswiadczenia bedzie brak mozliwosci wiasciwej realizacji ustugi/dostawy.
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